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Anatatsiya: Elliptik egri chizigga asoslangan Diffi-Xelman (ECDH Elliptic
Curve Diffie-Hellman) algoritmi kalit almashinuv protokolini belgilaydi. Ushbu
protokol to'g’ridan-to’g’ri bir-biriga yubormasdan shifrlash uchun umumiy
maxfiy kalitni yaratish uchun ishlatiladi.

Kalit so’zlar: elliptik egri chiziq, Diffi-Xelman algortimi, OpenSSL
kutubxonasi, maxfiy kalit, ochiq kalit, kalit generatsiyalash.

Reja:
l. Kirish
II. Asosiy gism
1. OpenSSL kutubxonasi.
2. Elliptik Egri chizigga asoslangan Diffi Xelman algortimi.
3. Elliptik egri chizigga asoslangan Diffi-Xelman algoritmi  orgali
OpenSSL kutubxonasida kalit generatsiyalash
Ill. Xulosa
IV. Foydalanilgan adabiyotlar

Kirish

Axborot va telekommunikasiya texnologiyalarining jadal sur'atflar bilan
rivojlanib borishi turli manbalardan tez va oson yo'l bilan axborot olish
imkoniyatlarini oshirdi. Tijorat korxonalari, Davlat muassasalari va alohida
shaxslar axborotni elektron shaklda yaratib saglay boshladilar. Tarmoqg orgali
axborotni uzatish bir zumda yuz berishi, uni saglash esa ixcham joy egallashi,
boy ma’'lumotlar bazalaridan samarali foydalanish imkoniyatlari kengaya
borishi axborot migdorining jadal sur’atlar bilan o’sishiga olib keldi.

Yigirma birinchi asr axborotlashtirish asri ekaniga tobora ko'pchilik
ishonch hosil giimogda. Bu albatta ommaviy axborot va hamma bilishi
mumkin va zarur bo’lgan axborot hagida gap borganda o'ta ijobiydir. Lekin
konfidensial va o'ta maxfiy axborot ogimlari uchun zamonaviy axborot-
kommunikasiya texnologiyalari qulayliklar  bilan  bir gatorda yangi
muammolarni o'rtaga go’'ymoqgda. Axborot bazalarida saglanadigan va
telekommunikasiya tizimlarida aylanayotgan axborot xavfsizligiga tahdid
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keskin oshdi. Keyingi vagtda, aynigsa, Internet paydo bo’'lgandan boshlab,
axborot o’'g'irflash, axborot mazmunini buzib qo'yish, egasidan iznsiz
o'zgartirib go’yish, tarmoq va serverlardan beruxsat foydalanish, tarmogqa
tajovuz qilish, avval go’lga kiritilgan uzatmalarni gayta uzatish, xizmmatdan
yoki axborotga daxldorlikdan bo'yin tovlash, jo’natmalarni ruxsat etiimagan
yo'l orgali jo’natish hollari ko' paydi.

Natijada axborot xavfsizligi muammosi O'zbekiston Respublikasi uchun
ham dolzarb muammoga aylandi. Bu o'z navbatida kriptologiya fanini
rivojlantirish vazifalarini dolzarb muammolar gatoriga go'ydi, chunki hozirgi
kunda bu yo'l axborot xavfsizligini ta’'minlash sohasida asosiy yo'ldir.

Axborotni  muhofaza qilish  masalalari  bilan  kriptologiya  fani
shug'ullanadi. Keyingi oxirigi yillarda kriptologiya yo'nalishini rivojlantirishga
davlatimiz tomonidan katta ahamiyat beriimoqgda. O’zbekiston Respublikasi
Prezidentining 2007 vyil 3 aprelda gabul gilgan “O’zbekiston Respublikasida
axborotning kriptografik himoyasini tashkil etish chora-tadbirlari to'g'risida” gi
PQ-614-son garorida hamda O’zbekiston Respublikasi Prezidentining 2017 vil
7 fevraldagi "O’'zbekiston Respublikasini yanada rivojlantirish bo'yicha
Harakatlar strategiyasi to'g'risida” gi PF-4947-son farmoyishida beshta
ustuvor yo'nalishdan biri  sifatida  axborotni muhofaza qilish  fizimini
takomillashtirish, axborot sohasidagi tahdidlarga o'z vagtida va munosib
garshilik ko'rsatish kabilar ko'zda tutilgan.

OpensSSL kutubxonasi

OpenSSL — bu har tomonlama kriptografiya kutubxonasi bo'lib, u TLS
(Transport Layer Security — Transport gatlami xavfsizligi) protokolining ochiqg
manbali ilovasini taklif giladi. Bu foydalanuvchilarga SSL (Secure Sockets
Layer — ulanish gatlami xavfsizligi) bilan bog'lig turli vazifalarni, jumladan CSR
(Certificate Signing Request — Sertifikat imzolash so'rovi) va shaxsiy kalitlarni
yaratish va SSL sertifikatini o’'rnatish imkonini beradi.

OpenSSL kutubxonadan foydalangan holda maxfiy hamda ochiqg
kalitlarni shuningdek, ragamli sertifikatni hosil gilish mumkin.

Elliptik Egri chiziqqa asoslangan Diffi Xelman algortimi

Elliptik egri chizigga asoslangan Diffi-Xelman (ECDH Elliptic Curve Diffie-
Hellman) algoritmi kalit almashinuv protokolini belgilaydi. Bu yerda juda ko'p
matematik amallarga yo'l go’ymaslik uchun kalit almashinuv protokolining
ketma-ketligini ko'rib chiqish:

1. domen parametriari  to'plami  aloga  sheriklari  o'rtasida
almashinadi (sideA(A-tomon) va sideB(B-tomon))

2. sideA berilgan domen parametrlari bilan shaxsiy va ochiqg kalitni
yaratadi
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3. sideB berilgan domen parametriari bilan shaxsiy va ochig kalitni
ham yaratadi

4, ikkala tomon endi ochiqg kalitlarini almashadilar

S. sideA endi sideB ochiqg kaliti va dastlab umumiy funksiyasi bilan

yangi umumiy kalitni hisoblaydi, shuningdek, olingan kalit dkB sifatida hosil
bo’ladi.

6. sideB sideA ning ochiqg kaliti va dastlab umumiy funksiya bilan
xuddi shunday giladi va umumiy kalitni oladi (tutilgan kalit dkA)

7. sideA endi xabarni deshifrlash uchun olingan dkB kalitidan
foydalanishi mumkin

8. sideB, shuningdek, xabarni deshifrlash uchun olingan dkA
kalitidan foydalanishi mumkin

9. Endi ikkala tomon ham o’zlarining shaxsiy kalitlari bilan xabarlarni

osongina shifrlashlari va hosil gilingan dkB va dkA kalitlari bilan deshifrlashlari
mumekin.

Elliptik egri chizigqa asoslangan Diffi-Xelman algoritmi orqali OpenSSL
kutubxonasida kalit generatsiyalash

OpenSSL kutubxonasiga <openssl ecparam -list_curve> - buyrug'ini
yozib OpenSSL da mavjud Eliptik egri chiziga asoslangan shifriash

standartlarini ko'rish mumkin(1-rasm).
=

1-rasm. OpenSSL da majvud Elliptik egri chizig standartlari.

1-rasmdagi Elliptik egri chizigga asoslangan standartlarning Prime256v1
standartidan foydalanib, maxfiy kalitni hosil gilish(2-rasm).

< openssl ecparam -name prime256vl -genkey -noout -out
private.pem> - bunda private.pem maxfiy kalit elliptik egri chiziglarning
Prime256v1 standarti asosida 256 bit uzunlikdagi p maydonda hosil gilinadi.

527



INNOVATION IN THE MMODERN EDUCATION SYSTEM

:\Users\HP\Desktop\kriptografiya>openssl ecparam -name prime256v1 -genkey -noout -out private.pem

:\Users\HP\Desktop\kriptografiya>

2-rasm. maxfiy kalit generatsiya qilish.
Hosil qilingan maxfiy kalitning Bloknotda ko'rinishini ko'rish uchun type
buyrug'ini kirish kerak(3-rasm).
C:\Users\HP\Desktop\kriptografiya>type private.pem

————— Ei=elll EC PRIVATE KE
[MHcCAQEEII6BwW

W

C:\Users\HP\Desktop\kriptografiya>
3-rasm. Maxfiy kalitni ko'rish.
Maxfiy kalitdan foydalangan holda ochig(oshkor) kalit hosil gilinadi(4-
rasm).
< openssl ec -in private.pem -pubout -out public.pem > -bunda Elliptik
egri chizigga asoslanib, private.pem maxfiy kalit yordamida public.pem
ochiqg kalit hosil gilinadi.

:\Users\HP\Desktop\kriptografiyaropenssl ec -in private.pem -pubout -out public.pem
d EC key
writing EC key

4-rasm. maxfiy kalit yordamida ochiqg kalitni hosil gilish.
Hosil gilingan ochig kalitni ham type buyrug'’ini yozish orqali Bloknotdagi
ko'rinishini ko'rish mumkin(5-rasm).

C:\Users\HP\Desktop\kriptografiya>type public.pem

JAQcDQgAE2xTANIV:
brwuyIEGEV27Hbt8gP

C:\Users\HP\Desktop\kriptografiya>
S5-rasm. Ochiqg kalitni ko'rish.
Hosil gilingan ochig hamda maxfiy kalitlarning o'n oltilik (0x) sanoq
sistemasidagi ko'rinishini ko'rish uchun quyidagi buyrug kiritiladi(é-rasm).
< openssl ec -in private.pem -text -noout > - bunda maxfiy kalitning
hamda maxfiy kalit orqali ochig kalitning o'ng oltilik sanoq sistemasidagi
ko'rinishi namoyon bo’'ladi.
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\Desktop\kriptografiya>openssl ec -in private.pem -text -noout

e-Key: (256 bit)

cl:ed:ba
36:eb:ec:cf:%a:ec

6-rasm. Maxfiy hamda ochig kalitlarning o'n olfilik sanoq tizimida
ko'rinishi

Shuningdek, maxfiy kalitni parametrdan foydalangan holatda ham
generatsiya qilish imkoni mavjud buning uchun go’shimcha parametr ham
generatsiya qilinishi talab efiladi(7-rasm).

< openssl ecparam -name prime25év1 -out parametr.pem > -bunda
Elliptik egri chizig asosida Prime256v1 standartidan foydalangan holda,
parametr.pem nomli Elliptik egri chizigdagi parametr hosil gilinadi.

C:\Users\HP\Desktop\kriptografiyaropenssl ecparam -name prime256vl -out parametr.pem

C:\Users\HP\Desktop\kriptografiya>

7-rasm. Parametr hosil gilish.
Parametrni Bloknotdagi ko'rinishini ko'rish uchun type buyrug'ini kiritish
kerak(8-rasm).

C:\Users\HP\Desktop\kriptografiya>type parametr.pem
q=eilll EC PARAMETERS
kjOPQMBBw==
END EC PARAM

~s\HP\Desktop\kriptogratiya>
8-rasm. Porome’rrmng ko'rinishi.
Yaratiigan parametrdan foydalangan holda maxfiy kalitni hosil qilish
uchun quyidagi buyruqg kiritiladi(?2-rasm).
< openssl ecparam -in parametr.pem -genkey -noout -out maxfiy-
param.pem> - bunda mavjud parametr.pem parametr joylashgan fayl
foydolomb moxﬂy param.pem nomdagi maxfiy kalit hosil gilinadi.

kriptografiya>openssl ecparam -in parametr.pem -genkey -noout -out maxfiy-param.pem

op\kriptografiya>

9 -rasm. Iv\oxﬂy kalitni hosil gilish.
Hosil qgilingan maxfiy kalitni ham type buyrug'ini yozish orqgali ko'ris
mumkin(10-rasm).
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C:\Users\HP\Desktop\kriptografiya>type maxfiy-param.pem
————— EIE EC PRIVATE KEYEEEEE
MHcCAQEETII2B86r8fidtGA y+C] 11yUInVfeoho SM49

W

FFYQF6vigoH2tie:
END EC PRIVATE KEY

rs\HP\Desktop\kriptografiya>

10-rasm. Iv\oxfiy kalitni ko'rish.
Shuningdek, maxfiy kalitni mavjud papkaga kirib ham Bloknotda ochib
ko'rish mumkin(11-rasm).

Pabouwit cron knptografiya

~

| maxfiy-param

maxiiy-param - bAokHOT

®adn MMpasxa Qopmat Bea Cnpasxa

————— BEGIN EC PRIVATE KEY-----
MHCCAQEEII128B86r8fidtGA3h9COR2IY+c1]46d26ZYThlyuInVfeoAoGCCqGSMA9
AWEHOUQDQEAE2dhrLIE7xfUpSWX1sy0dadelaTer /ZBvOpRI2VS2LY1DiEYXOKOS
Zul9raDFfYQFévigoH2tig2gm/hdyryyZQ==

----- END EC PRIVATE KEY-----

11-rasm. Maxfiy kalitni Bloknotda ochib ko'rish.
Parameter yordamida hosil qgilingan maxfiy kalit orqgali ochiq kalitni hosil
gilinadi(12-rasm).

-out oshkor-param.pem

12—rosm. Iv\oxfly I<0I|T orqoli oshkor kalitni hosil gilish.
Oshkor kalitning ko'rinishini ko'rish uchun type  buyrug'ini yozish

kerak(13-rasm).
C:\Users\HP\Desktop\kriptograftiya>type oshkor-param.pem
EEGIH PUBLIC KE

HﬂaDF+?QF6vigEH2tlgzem*hdy

13-rasm. Oshkor koli’rni ko’rish.
Shuningdek, oshkor kalitni ham mavjud papkaga kirib, Bloknot orgali
ochib ko'rish mumkin(14-rasm).
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Pabounid cron kriptografiya

| oshkor-param

oshkor-param — baokHOT

Daia MNpaska ©Copmar Bua Cnpaexa

---BEGIN QTSR] - ---

MFKwEWYHKOZ 17 JOCAQYTKOZ 17 JODAQCDQBAE 2dhr L 1E7xfUpSWX1syOdedeleTep
/ZByDpR92VS2LY1DiEYXOKOSZuUI9raDFfYQF6vigaH2tig2gm/hdyryyzQ==
----- END PUBLIC KEY-----

14-rasm. Oshkor kalitning bloknotdagi ko'rinishi.
Oshkor kalit hamda maxfiy kalitlarning o’n oltilik sanoqg sistemasidagi
jadval ko'rinishda chigarish mumkin(15-rasm).

15-rasm. Maxfiy kalit orgali maxfiy kalit hamda oshkor kalitlarning o'ng
oltilik sanoq tfizimidagi jadval ko'rinish.

Xulosa

Elliptik egri chizigga asoslangan kriptografiya, RSA kriptografiyasiga
garaganda yuqgori dargjada  xavfsizik ta’'minlaydi. EECH asoslangan
kriptotizimida ishlafiladigan  maxfiylik  kalitlar, RSA  kriptografiyasiga
garaganda ko'p darajada gisqa bo’lishi mumkin. Buning sababi EECH
asoslangan Kriptografiga, xavfsizlik darajasini oshirish uchun katta hajmdagi
kalitlarga egadir, shuningdek, kalitlar orasidagi o'zaro almashtirishlar osonlik
bilan amalga oshirilishi mumkin.

Elliptik egri chizigga asoslangan kriptografiya hozirgi kunda ko'p joyda
ishlatimogda, masalan, banklar, telekommunikatsiya kompaniyalari, internet
xizmat ko'rsatuvchilari  va hokazo. Shuningdek, EECH asoslangan
Kriptotizimlar, mobil quriimalarda ishlatiladigan kriptotizimlar uchun juda
qulaydir.

Barcha kriptotizimlar katta ehtiyojlar talab giladi va ularga doimiy
ravishda yangilash kerak. Shuning uchun, ECC ham shuningdek, boshga
kriptotizimlar ham, o’zlarining afzalliklarini va kuchli yonlarini o’'rganish, ularga
garshi potentsial xavf va tahlillarga ko'ra to’g'ri kelgan holatda foydalanish
kerak.
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