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Annotatsiya: Maqolada kibertahdidlarning eng keng farqalgan
turlaridan biri bo'lgan fishing hujumlaridan himoyalanishning asosiy usullari va
strategiyalari ko'rib chiqgiladi.  Bu foydalanuvchilarni aldash va maxfiy
ma'lumotlarni olish uchun tajovuzkorlar fomonidan qgo'llaniladigan fishing
usullarini tavsiflaydi.  Magolada xavflarni minimallashtirish va potentsial
hujumlardan himoya qilish uchun asosiy vositalar va xavfsizlik choralari
keltirilgan.
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ta'minlash.

Abstract: The article examines the main methods and strategies for
protecting against phishing attacks, one of the most common types of
cyberthreats. It describes phishing techniques used by attackers to ftrick
users and obtain confidential information. The article provides basic tools
and security measures fo minimize risks and protect against potential
attacks.
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Fishing - bu ijtimoiy muhandislik tamoyillari asosida qurilgan Internetdagi
fiibgarlikning bir turi. Fishingning asosiy magsadi muhim ma'lumotiar
(masalan, pasport ma'lumotlari), hisoblar, bank rekvizitlari va maxfiy mulkiy
ma'lumotlardan kelajakda pul o'g'ilash uchun foydalanish uchun kirishdir.
Fishing foydalanuvchilarni hagigiy manbalarga to'lig taglid giluvchi soxta
tarmoq resurslariga yo'naltirish orgali ishlaydi.

Barcha fishing hujumlarining aksariyati  ushbu  toifaga  kiradi.
Buzg'unchilar foydalanuvchi hisob ma'lumotlarini tortib olish va shaxsiy yoki
biznes hisoblarini nazorat qilish uchun hagigiy kompaniya nomidan elektron
pochta xabarlarini yuborishadi. Siz to'lov tizimi yoki bank, yetkazib berish
xizmati, onlayn-do'kon, ijtimoiy tarmoq, soliq idorasi va boshgalar nomidan
fishing elektron pochta xabarini olishingiz mumkin.
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Bunday xatlardagi havolani bosish uchun ("Agar siz 24 soat ichida
ro'yxatdan o'tgan bo'lsangiz, xizmatlarga 70% chegirma olishingiz mumkin®)
yoki ("hisobingiz quyidagi sabablarga ko'ra bloklangan'),(hisob egasi
ekanligingizni tasdiglash uchun havolaga o'ting") kabi gaplar bilan
chalg’itish mumkin.

Quyida  firlbbgarlarning eng mashhur hiylalari ro'yxati bilan tanishib
chigamiz:

. Hisobingizda shubhali yoki firibgarlik harakati aniglandi. Xavfsizlik
sozlamalarini yangilash kerak.

Bunday xatda foydalanuvchidan zudlik bilan o'z akkauntiga kirish va
xavfsizlik sozlamalarini yangilash so'raladi. Xuddi shu printsip avvalgi bandda
bo'lgani kabi go'llaniladi. Foydalanuvchi vahima giladi va hushyor bo'lishni
unutadi.

. Siz muhim xabar oldingiz. Uni tekshirish uchun shaxsiy hisobingizga
o'ting.

Ko'pincha bunday xatflar moliya tashkilotlari nomidan yuboriladi.
Foydalanuvchilar elektron pochta xabarlarining to'g'riligiga ishonishadi,
chunki moliyaviy institutlar aslida elektron pochta orgali nozik ma'lumotlarni
jo'natmaydi.

. Solig bilan bog'lig fishing elektron pochta xabarlari va boshgalar.

Ushbu resurslardagi hisoblarga kirish tajovuzkorlar uchun jozibali istigbol
bo'lishi ajablanarli emas. Ushbu magsadga erishish uchun standart
yondashuv go'llaniladi.

Fishingdan himoya qilish - asosiy qoidalar

1. Kichik imlo xatolari uchun tavsiya efilgan URL manzilini tekshiring.

2. Fagat xavfsiz https ulanishlaridan foydalaning. Sayt manzilida
fagat bitta "s" harfining yo'qligi gizil bayroglarni ko'tarishi kerak.
3. Qo'shimchalari yoki havolalari bo'lgan har ganday elekiron

pochta xabarlariga shubha giling. Agar ular tanish manzildan kelgan bo'lsa
ham, bu xavfsizlikni kafolatlamaydi: u buzilgan bo'lishi mumkin.

4, Agar siz kutimagan shubhali xabarni olsangiz, jo'natuvchiga
boshga yo'l bilan murojaat gilishingiz va u yuborgan yoki yubormaganligini
bilib olishingiz kerak.

5. Onlayn banking va boshga moliyaviy xizmatlarga kirish uchun
ochig Wi-Fi tarmoglaridan foydalonmang: ular ko'pincha tajovuzkorlar
tomonidan yaratilgan. Bunday bo'Imasa ham, himoyalanmagan ulanishga
ulanish xakerlar uchun giyin emas.

6. Barcha hisoblarda, iloji bo'lsa, ikki faktorli autentifikatsiyani
yoqing. Agar asosiy parol xakerlarga ma'lum bo'lsa, ushbu chora vaziyatni
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saglab golishi mumkin.

Xulosalar

Yaqgin kelajaokda fishing butunlay yo'q qilinishi dargumon: bunga
insonning dangasaligi, ishonuvchanligi va ochko'zligi sabab bo'ladi.

Har kuni minglab fishing hujumlari sodir bo'ladi, ular turli shakllarda
bo'lishi mumkin:

. Klassik fishing.

. Magsadli fishing hujumi.

. Yuqgori boshgaruvga garshi fishing.

. Google va Dropbox'dan fishing elektron pochta xabarlari.
. Biriktirilgan fayllar bilan fishing elektron pochta xabarlari.
. Pharming.

Mahallly kompyuter yoki tarmoq uskunasida DNS keshini o'zgartirish
orgali firlbbgar saytga yashirin yo'naltirish.

Shuning uchun, fishingga qarshi qoidalarni o'gib chiging. Va eng
muhimi, parollaringizni hech kimga bermang, har doim kerakli saytlarning
manzillarini go'lda kiritish yoki brauzeringizda xatcho'plardan foydalanishni
odat qiling, aynigsa shubxali havolalardan ehtiyot bo'ling.
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