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AHHOTAanuA: Ywby makonaoa 3amoHasuil OyHENA yupauoucan 210041 maxouo 6a
Kubepxasghcuziux myammocu ampogauua ypeanuniean.Ywoby maxonada xubepxashcusiux,
KOMNbIOMeEpP XAQCU3uey, Mpau3aKyus Xas@cuziueu, MaviyMomiap XUMOSCU, UWAXCULL
MABbAYMOMAAP XABPCU3IUSU, UHMEPHEN MAPMOSU XABPCU3IUSU 84 XAMMOKU Xap KAHOAU
CUSHATL  Y3amYy6uu KYPUIMALap  Xaegcusiueu mywyHuyaiapu Ma3mMyHuea aHUuKIuK
Kupumunean.Myaniug kubepxcunosmiap, Kubepmakornoazu XyKyKoy3apaukiap, Komnvomep
MApMOKIapuHy  Oy3uw, 3apapiu Oacmypiap 6a 6upyciap MmMAapKaIuMuHuHe acoCull
cababnapunu ypeanuw, YIapHUHe MAbCUPUHU MUHUMAIIAWMUPpUW  OVIUYa meeuuiiu
MeXaHu3MIap 6a 0asiam CUECAmMuHU SHAOA PUBONCIAHMUPUWL MYXUM 0eb Xucoobaauou.
Kubeporcunosmnapea xapwu Kypawuw Oytuuua npo@uiakmux 6a WOWUIUHY Yopa-
maooupiapuu mavMuHIaw Y4yH Kubepoasiamiap ypmacuoa XaiKapo XamKopaux 6a y3apo
XAMKOPAUKHU KeHeaumupu 3apypiueu aioxuod Kato smaou.

Kanut cy3nap: Kubepxaspcusznux, xubepxasgcuziux  musuMubu XuUmos KUuiuud,
KUOEPKOCMUK  MUBUMHUHE UWOHYIULUSY, UHMEPHEeM MApMOK UHGPAMY3UIMATAPUHUHS
camapaoopauu, KUbepHcoCyciuK, axoopom ypyunapu.

I'TOBAJIBHBIE YI'PO3bI, BCTPEYAIOIIIUE B COBPEMEHHOM MUPE U
3ATAYA KUBEPBE3OITACHOCTH

AHHOTAIUA: B 0anHOlU cmambe 6cecmoporHe U3yyeHbl 2100a1bHAsl Yepo3ad U npodiema
Kubepbe3onacHocmu 6 CcospeMeHHOM Mmupe.B oOannoli cmamve codepoicanue NOHAMULL
Kubepbe30nacHocms, KOMNbIOMepHas 6e30NaAcHOCmb, 6€30NACHOCIb MPAH3AKYUL, 3Auuma
OaHHBIX, OE30NACHOCMb NEPCOHANbHBIX OAHHBIX, OE30NACHOCHb UHMEPHem-cemu U 0axice
BbIACHAEMC 0e30NACHOCMb JI0ObIX CUSHATU3AYUOHHBIX YCMPOUCE.CUUMAEm  BANCHBIM
U3yYeHUue OCHOBHLIX NPUYUH PACNPOCMPAHEHUsT NPEeCMYNIeHUl, 8310M08 KOMNbIOMEPHbIX
cemell, BPEOOHOCHBIX NpPOSPAMM U BUPYCO8, A MaKdice OdlbHeuuyo pa3pabomky
COOMBEMCMBYIOWUX MEXAHUSMOB U 20CYOAPCMEEHHOU NOAUMUKY Ol MUHUMUSAYUU UX
gozoeticmeus . Iloduepkusaem  He0OXOOUMOCMb — PACUIUPEHUS  MEHCOVHAPOOHO20
compyoOHU4ecmea U 63aUMHO20 COMPYOHUYECMBA Mexcoy Kubepeocyoapcmeamu OJis
obecneuenus NPeBeHMUBHBIX U HEOMIONCHBIX Mep NO 6opbbe ¢ KUbepnpecmynHocmvio
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KiaroueBsble cinoBa: Kubepbeszonacnocmo, 3awuma cucmemsvl Kubepbe3onacnocmu,
HAOENCHOCMb  cucmeMvl Kubepnpocmpancmea, — dghghexmusHocms  ungpacmpykmyp u
unmepHem-cemu, KUbepunUoOHaMc, UHGHOPMAYUOHHbIE BOUHDL.

GLOBAL THREATS ENCOUNTERED IN THE MODERN WORLD AND
THE CHALLENGE OF CYBER SECURITY

Abstract: In this article, the global threat and the problem of cyber security in the modern world are
thoroughly studied. In this article, the content of the concepts of cyber security, computer security,
transaction security, data protection, personal data security, internet network security and even the security
of any signaling devices is clarified. believes that it is important to study the main reasons for the spread of
crimes, hacking of computer networks, malicious programs and viruses, and to further develop appropriate
mechanisms and public policies to minimize their impact. It specifically notes the need to expand
international cooperation and mutual cooperation between cyber states to ensure preventive and urgent
measures to combat cybercrime.

Keywords: Cyber security, protection of the cyber security system, reliability of the cyberspace
system, efficiency of infrastructures and the Internet, cyber espionage, information wars.

X03upru puBOXkIIaHaéTraH Oy 3aMOH/Aa MHCOHIIApBapiMK MadKypacu Xam Yy3rapiu.
3epo, 18-acpman Oomwtald, spHU MabpudaTnapBapiuk aaBpuHuUHT 200 WU JaBOMHUAA
CUECATHUHT OOII FOSICH, XapaKaTJIaHTHUPYBUM Ky4H aJ0JaT/Id MXKTUMOUM Ty3WiIMa OpKallv
WHCOHUAT HAXOT TOMAaJH, JeraH WIIOHY 31U. Y Typiu IIakuiapra 3ra O0ynu0, mactiad
bucmapk naBpunaru ['epmanusina, xeiinnpox Anrnus, AKII Ba Goimika mMamiakatiapaa
COLIMANIU3M, KOMMYHU3M, (amusm €ku «ymyMmuil (HapoBOHIUK KXaMUATH® Fosulapu KalOu
Typau CcUECUN XapakaTlapHH o3ara KeNTUPAW. YJIapHUHT opacuaard TtadoByTiapra
Kapamaii, Oy OKMMJIapHH OMpJaIITUPTaH MyKamMMall >KaMHST SpPAaTHII UMKOHHUSTH MaBXKYy.l
sau. Kalin sTwiran okumiiap BakKWJIapy KOMUJ )KaMUSITHUHT APATWINILN aIOXUJA OJUHTaH
IIaXCHUHT KaMOJIOTUTa 0JTMO Kellaau, 1ed xucooraratiap.

20-acpHuHT Golutapuaa Oy MaKcajulapra SPHIIMII OCOH 1e0 XucoOIaHraH. Yima
JaBpAarv KYyMYWJIMK MOAAWM OOWIMK oJaMjapHH O3UK-OBKAaT Ba KUHHMM-Kedak OuiaH
TabMUHIALLIUD, €0 Yilnapau. AMMO acta-CeKUH Xa€T siHa/la MypaKkkal SKaHJIMTMHU aHT1a0
eTan. MabiayMmku, (DapOBOHIMK OIITAaHU CAlMH OJaMIIADHUHT SXTHEKIAPU XaM OPTHO
6opamu. IlocTuHaycTpuan »amMHUsIT Ha3apUsICH acOCUMIAPH XaKJIu paBumiia 3.bxe3uHckH,
H.benn xucobmanamu. D. Toddnep xucobra onmuHaau. bupuHuM maprta aifHaH aHa 11y
oJIUMJIap SIHTY TUIJATH KaMHUSATHH “aXx00poT” Ba “axO00pOoT TeXHOJOTHUsIIapU” TyUIyHUYalapu
O6unan 6eBocuta 6ornmaaunap 2021 Wun stHBap oMM Xojiarura kypa, ayHéna 4,0 Muumapn
¢daon unTepHer Qoigananysuncu 0op. Kenrycu iinnra xenu6 Anrymnues P., Canmanosa I1.
Nudopmanronnoe oOmectBo. MHTepecHble xpoHosoruueckue ¢aktel baky uHTepHeTra
TaxMHUHaH 28,5 MuuMap KypuimMa yiaaHaau, 0y 2017 iiunra uucbartan 18 munnuapara Kyi.
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MyaMMOHHHT KYJIaMH XaJIKapo XaM)KaMESITAAaH aJeKBaT XaBoO OepuIiHH Tanad KWialu.
byrynrn xyHaa pakaMiu TEXHOJIOTHSIAp XYKYK, axJIOK, AIpO KypPOJMHH TapKAaTMAacIUK,
UIYHUHT/ICK, XalKapo OapKapopJiMK coxacuaard KaOyn KWIMHTaH MebEPIapHUHT
“KYWIMJIMTUHA CUHOBJAH YTKa3MOKAa”

Mamnakatumuzia KuOepTaxauj Ba XarapiapJaH XHMMOsJIaHUII Oopacuja KaHjan
yopa-TagOupiiap amaira omupwiMokaa? bapua wMamnmakatnapaa  OynraHu  kabu
V36ekuctonna xaM  KuOepxaB(CH3IMKKA JaBIaT Japakacujaa ajloXuaa IbTHOOP
KapaTWiIMOKAa. TabKuam >KOU3KH, V36exucron Pecniy6nukacu Ilpesuaentununr 2017
Hun 30 urongaru “PecnyOnukaza axOopoT TEXHOJOTHSIAPU COXACHHU PUBOMIAHTUPHUII
y4yH IIapT-TIapOUTIapHU TYOAaH SAXIIUJIAII Yopa-Taaoupiapu Tyrpucuaa’tu ng-5099-con
dbapMoHu Ba V36ekucron Peciy6nmkacu Basupmap Maxkamacuauar 2012 wwmn 19
nexadpaaru “AX00pOT-KOMMYyHHKALUS TEXHOJIOTUSIIIapUHI PUBOXJIAHTUPUII
KaMFapMacuHU sTHa/1a PUBOKJIAHTUPHUIL Ba YHUHT MaOJjarfmapuiaH camapaiu ¢oinasaHum
Tyfpucuga’tu  356-coH Kapopu wmyHuHrnaek, 2020-2023 uwuapra MyJDKaUIAHTaH
kuOepxaBpCU3IMKKa Joup MWLIUi crtpareruss Ba “KubepxaBdcusnuk Tyrpucuga’tu
KOHYHJa OenruiaHraH BasudanapiaH KenuO YWKaJAWraH MacalallapHd Xajid J3THIl OVinya
WIuiap JaBoM OTTHpuUiMokaa.  Kaig »Twiran Xyxokartiapaa Xycycwid Ba  Oolka
MyaccacalapHu KHOepXaBPCH3IMK coXacuJa VKUTHUII Ba axO0opoT XaBPCUBIUTH
MaJaHUATHHI IaKJITAaHTUPHIIL, axbopot Kapa&HIapuHU XUMOSI KWJINILL,
KHOepXaBPCU3IMKHU Ky4alTUpUII HYHAIUIIN/A TETUIUIA TEXHUK Ba YCIyOUl BOCUTaJIapHU
spaTulll, ax00poT pecypciiapy Ba TU3UMIIAPUHU AXTUMOJMNA TaxAUAJIapIaH XUMOS KUJIHIIL,
KHOepXaBPCU3IUK cOoXacuJa YMyMMWUIMNA TaW€prapjuKHU OLIMPHUII Ba X.K. aHa IIyHAAl
acocuit Makcajiap OeNruaaHTaH.

KubepxaBdcuznukuu myBad hakusITIA TabMUHJIAII Y4yH XUMOSIIaHTaH
KOMIIBIOTEpJIap, TapMOKJIap, WoBaIap €KUM MabIyMOTIApHM Kampal ONyBUM OUp HedTa
XUMOS KaTJaMJIApUHU TalIKWI KWJIWII Kepak. bu3 sAmaérran “oHmailH” QyHENA WIFOP
KHOEpXUMOsl JacTypiapu Xap Oup QolganaHyBUMHUHT MaH(paaTH Y4yH XU3MAT KUJIAJIH.
KubepxaBdpcuznuk Myxum HHPPATY3UIMAHUHT aCOCUH DIIEMEHTIAPUHH Y3 Uuura oiaau. by
ANIEKTp CTaHUMsUIapH, K(OXOHANIAp Ba MOJUABHI XU3MaTiap KypcaTyBuM KOMIIaHUsJIap
y4yH KaTTa axamustra sra. llly 6unan Oupra, MaminakatuMusaa KuOepxaBQCU3IUK coxacuaa
MaxaJlTMil Ba XalKapo dKcnepTiaap OuiaH TaKpruOa amMaIluill, TETUIILUIA COXaar CUECAaTHU
WNuUiad 4YMKYBYM MHCTUTYTIIAD Ba OMNEpPallMOH KOMITAHUSIIAP YpTacUIard XaMKOPIUKHU
MyCTaxKamJiall Ba YJIapHUHT caMapaJopiIMriHu OIMPHUIIIaH ToOopa A0a3ap0 axaMusT Kaco
ATMOK/JIA.

KubepxaBpcuznuk onataa KOMIBIOTEp XaB(CHU3IWTH, TPaH3aKCUs XaB(CHU3JINIH,
MabJIYMOTIIAp XHUMOSICH, IIAXCUl MablyMOTiIap XaB(CHU3IUIK, HHTEPHET TapMOFH
XaB()CU3IUTH Ba XAaTTOKM Xap KaHJal CUTHAJ y3aTyBUM KypuiManap XaBQCUIUTHHH Y3
n4ura ojaaau. Yoy MaB3yJIapHUHT KSHT TAPKAJIMIITN Ba MyXUM aXaMUsT KacO dTuim cababu
KuOepxXyxymmnap Ba Taxaumiapaup. Kubepxyxymiap COHM Ba Typu OIITaHH CalHH
K1OepXaBPCU3IUK TapMOKJIapu XaM omub Oopmoknaa. 1980-immnapnan 6ouutad “Kubep
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xuHosTumnap”, “Kubep myHéma 3tuka”, “AXJIOKHIA KUOEp KAapOKYMIUK™ KaOW TylryHUYaiap
naigo O6ynau. KubepxyxyM Typiapu opacujaa myJjl IOBUII Ba KUOEPKUHOSITUUIAPHUHT Y3
MaxOpaTUHU HaMOMHII KWIHMII YYyH KWIMHTaH XYXyMJapu ajoxujaa YpuH TYyTaJu.
KubepxaBdcuznnk kubepXyKyMIapHUHT CE3UIapiu Japaxaa OlIUIIY Tydaiiau naBiatiap
Ba KOMIIaHUIAP YUYH KyZa MyXUM OYIr0 KOJIIH.

KubepxaBdcuznuk - Oy KommbloTepiap, cepBepiap, BeO-caiftiap , MOOMI
KypuJIMasap, JIeKTPOH THU3UMIIAp, TApMOKJIAp Ba MabIyMOTIApHU 3apapi XyXymiapaaH
xuMos Ky amanuéruaup. KubepxaBpceusnuk - 6y TU3UMIap, TapMOKJIap Ba JAacCTypHid
Ta@bMUHOTHHU pakaMJIM XYXyMiapJaH XUMOs KWIUII Oyiinda dopa-TagOupiapHH amaira
omwmpuIaup. bynnai Xyxymiap ogataa Maxguil MabllyMOTiapra KApHIL, YHU Y3rapTUPHIL,
WyK xwmil, (oipanaHyBYMIApAaH MaOJaF OJMIN, TAIKWIOTIAp €KW KOMMIAHUSUIAPHUHT
HOpMaT (aoMSITHHU Oy3WIll Makcaauaa amainra ommpuianu. KubGepxaBdcuznuk OViinua
caMapaiy 4dopa-TaJOupapHH amajra OIIMPHIN aJUTaKavyoH >KyJa KUWWH sxkapaéH. UyHku
OYr'yHTH KyHJa Xy)KyMJap amalra omupuiaaéTrad KypuiMaiap COHUA ofamiiap COHUJIaH Oup
Heva 6apobap KYm Ba KHOEPKUHOSATUUIIAD Xap KYHH SHTH UXTHpoIapaaH (hoiaaraHMOKIa.

KuOepxvHOATAapHUHT KymaluiuyM AaBnaT OOLIKApYBH, OaHK, TPaHCHOPT, MUIUIUAN
xaBpcu3nuk Ba OOIIKAa THU3MMIIAPHM TaKOMWUIAIITUPUIN Ba OyTyH AyHE OViinabd
kubepMynodaa yopagsapuHi KCHTaUTHPUIIHA 1013ap0 Kuiaau. KubepxaBpCcH3IMK SHT KEHT
Kynamiu, Tioban Ba nedapiau OyTyH AyHE OYitnmad myammonapaaH Oupuaup. AQcCyckw,
camapaiu KubepxaB(CHU3INK YOpaJapuHU aMajra OIIMPHIL aJIJIAKAaYOH Ky/1a KUHKH jKapaéH.
Uynku OyryHTu KyHAa Xy>Kymilap amalira omipuiaaéTrad KypuiMaiap COHH aH4aruHa Kym
Ba KUOEP>KUHOSTUUIIAP Xap KYHU STHTU uXTuponapaan doigananmokaa. Kubepraxauanap Ba
KuOepxyxymuap Ousz smaérran axOo0poT TEXHOJOTHUsIIApU ACPUHUHT OJHT KarTa
MyaMMoJiapHuiaH OupH Jiecak, XaTo KuiMarad 0yinamu3. Tusuminap, TapMoKiIap Ba AacTypuid
TAbMMHOTHHM PaKaMIIM XYXyMJapAaH XUMOS KMJIUII Y4yH KuOepXxaB(cH3IuK dopansapuHH
KYpHUIl Kepak. XO3Uprd 3aMOHJa KuOep JKUHOSATIAp COHM opTHO OOpMOKIa.
MyBaddakustin kubGepxaBPCcU3IUK EHNANTYBH XUMOS KWJIUII YYyH MYXUM OYiran
KOMIIbIOTEpJap, TapMOKJIAp, AAcTypiap €K MabIyMOTIAPHUHT Ky KaTIamid XUMOSICU
cudartnia aHUKJIaHAIH.

Byryuru xynaa OyTyH nyHE OVilnad KeHTr TapKaJraH XakepjuK TApMOKIapy MOJIHUSIBUI
onepalysJapHUd amMaira OLHpaau, (QyKapoJapHUHT MIAXCHH MabIyMOTIapura KUpPHILITa
SpUIIAIM, JaBIAT OPraHJAPUHUHT PACMUN pakaMjapuHH OOCMM OCTHAa YHUIad Typaau.
Cyurru naitftnapaa 6ab3u mITaTiaap CaillioB TH3UMUTa KUPUIL UMKOHUTA 3ra OYJIraHu XaKuaa
MabJIyMOTJIap TapKaJIMOKAA. Oy COXaja TAlIBUKOT ApaTHINTa YPUHHUILIAP MaBXyHd Ba Iy
OunaH MaHMNYNIALMS HMMKOHUSATIAPH KEHrasau. Xakepjap Xap KaHAald TU3UM
CTPYKTYypacuja TU3UM XaTOJApUHU EKH TH3UM TEIIMKIAPWHU TOMAJMIap, yiaap Oy OYHIIUII
cababnapunn Ownmmanu. Adcycku, Oup Katop KOMIIbIOTEep  (poligananyBumiapu
OMJIMMCH3IIMK Ba 3XTUEIUBIUK OKMOATHa MOJIANI Ba MabHABHH 3apap KYypMoKAa. YOy
3apapiapAaH KOYMII y4YyH CH3 0ab3MacoCuil MaB3ylapHH OWIMIIMHTH3 Ba 0ab3u
XaB(CH3JIUK YOpAJTAPUHU KYPUIIUHTH3 KepaK.
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KubGepxaBdpcuznuk O6yiinua camapain dopa-TaaOHpIapHU amalira OMIMPHUII OyTyHTH
KyHJa KyJa KMIMH, YyHKA OYTyHTM KyHJAa oJamiiap KYNpoK Kypuiamanapra 3ra Oyiuiura
Kapamai, KHOepKUHOSATYUIap TOOOpa KYMPOK “UXTUpoUn” posinHM YiiHamokaa [IlyHuHTACK,
Oup KaTop KommbloTep (QolganaHyBUMWIapyu OUIMMCHU3IUK Ba JXTUENUBIUK OKUOATHIIa
MOJIMI Ba MabHaBUI 3apap KypMoKIa. YOy 3apapiapaad KOUUII yuyH cu3 0ab3u acoCHil
MaB3yJIapHH OMJIMIIMHIHU3 Ba 0ab3u XaB()CU3NHK YOpaJapUHU KYPUILIMHIU3 KEPAK.

Xoaumiap, 6u3Hec kapaéHiapy Ba TEXHOJOTHSUIApU KUOepXyKyMilapliaH camapaliv
XUMOSJIAHUII Y4yH OHp-OMpUHU TYIIUpUIIM Kepak. YmiOdy coxa XoAaumiiapu axO0opoT
XaB(QCU3IUTMHUHT ~ ACOCUH  TaMOMWUIApUHM  TYIIYHHMIUIApW, KyWwId MapoJIapHU
TaHJaliapy, 0opuirad Ba KaOyd KWJIMHIAH AJIEKTPOH IOYTa Ba yHra OMPHUKTUPHITaH
daiinmapra >pTHOOp OepulUTapy Ba MabIyMOTJIAPHUHT Oomlka MaHOamapra xaBgcus
3axXUpalaHMIIMHY TabMUHJIANUIAPU Kepak. Xap OWp TaIIKWIOT JaBOM JTaéTraH EKd
MyBahakusaTIN XyKymiiapra Kapiii Oup KaTop acoCHil 4YOpaJlapHU KYPHUIIH Kepak.
WNmoHunu xapakaTiiap peacu siroHa Mapka3jgaH OOIIKapWIWIIM Kepak. YOy KeHr
KaMpOBJIM YOpa-TaJ0upiap XyKyMJIapHU KaHAAal aHUKIAII, TU3UMIIADHU XUMOS KWJIHII,
TaxJAUJUIapHU aHUKJAll, YJIapHU MYK KWIMII Ba XYyXKyMiIapAaH KEHUH omnepauusuiapHu
TUKJIAIIHYA TYIIYHTUPHUIIU KEPaK.

Pean xaérna Gynranu xabu BUpTyas AyHENA XaM XaBPCUBIUK MyXUM axaMUsTra ora.
Hynéna xap pgakukaga kumbOepkocmocaa 500 MHTHOH — XYXKYM  VIOIITHPHIIAJIH.
KuGepxaBGCH3IMK CTpATErHsCHHY Taiiépnaran Y30eKHCTOH XaMm an6arta, Oy xaBd Ba
xarapiapjaH xabapaop Ba Oy cTpaTerusiiaH KenuO YuKaJuraH KOWJAJIApHUHT amalra
OIIMPHIINIIY YIAPHHHT OJIMHH OJHIIA MYXUM poJ VitHaimu. YTran naBpna Y36ekucToH
xaM kudepxaBdeumsnuk nHaekcunn sxumiarad. Global Cybersecurity Index napinaTnapHuHT
kubepxaBPCcu3nuK Oyiimya PEUTHHTUHU DBJIOH KHUILJIH. V36ekucTon yHaa 182 maBnar
opacuna 70-ypunHu sraymaan. Manekc 6emra acocuii yHanumaa 82 Ta CaBOJIHM )KamilaraH.
Ynapauar xap Oupura 20 O6amn Oepunaan. byHma XyKyKui, TEXHUK Ba TAIIKWINN Xama
MMKOHUSATIIAp Ba XaMKOPJIMKHU PUBOXKIJIAHTUPUIL OYViNYa YopaJlapHU 3 MUUra Ola/Iu.

KuOepXMHOATIapHUHT KymaluiiyM AaBnaT OOLIKApyBH, OaHK, TPAHCHOPT, MUILIUN
xaBQCU3MUK Ba OOIIKAa TH3UMJIAPHU TAaKOMWUIAIITUpUINT Ba OyTyH nayHE Oyiinad
kubepmynodaa yvopamapuHu KeHrautupuiiHua aoi3apd kuimamgu. 2012-timnma AKHIauHT
Uukaro maxpuaa 6ymub yrran HATO cammuTuaa KaOynn KWIMHTAH SKYHUH MabKyJUlaiiaa
KuOepXyxymiap coHu Ba cuaru ommuimu paxTiapu ssHa Oup 00p THUITA ONMH]IY Ba aJITHCTa
ab30 JaBlariap aloXyjaa, IIYHUHTACK, Xainkapo Ttamkwioriap Owiran (BMT, Espoma
Urtudpoku, EBpona Kenramm Ba Ooimnkangap) siroma kuOepMmymodaa TamIKWI dTUII
myxuminrua Tabkuananad. AKIL, Poccusi, Xuroit, Aurnus, @paunnus, ['epmanus Ba 6omika
OWp KaTOp PUBOXKIIAHTAH JIaBJIATJIAp AJUIAKAYOH Y3JIAPUHUHT Maxcyc KHOEpKYIIWHIAPUHU
gapatuiirad. ['apun Oy naBnatiap Y3JapUHUHT acOCHMM Makcaau ¥3 TapMOKJIAPUHH XUMOS
KUJIMII SKaHJIUTUHU TabKuuiaral Oyicanap-na, Oy spja XyXyM OIepaiusuiapu xam Kys3aa
tyrwirad. Kyn hnmnap nasomuga Amepuka Kymma Illtatmapu Ba Poccus caitmoBonau

KaMIIaHMsUIapHia aMajiard Mpe3uICHTIapra, XaTTo YIApHUHT SHT SIKWH UTTU(OKYMIApUTa
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KApIIM KEHI KYJaMJIM 3JIEKTPOH JKOCYCIMK aMaJMETIApUHU YTKa3raHUu Xakuzaa xadapiap
tapkairad. Slkunna AKI Ba Mekcukana 6ynu6 yTras caitiioiap riodai ax0opoT TapMOFH,
WutepHeTHH T7100a1 KaHTr Maigonura ainantupan. “Harbor Networks” kubepxaBdcuzink
KOMITAaHUSICH MabJIyMoTaapura kypa, 2019-iimnmga kubepuHosATIap COHU CYHITH 11 Hnnra
HucOaran 60 OGapoGap kymaup 20. By xyma xupauii pakam. AWHaH IIYHUHT YYyH
KnOepXaB(CU3IUK AaBiaTiap, KOMIIAHUSAJIAP Ba KUCMOHMM LIaxciap y4yH KyAa MyXHUM
Oymumm kepak. bynmail xyxymiap ozpatna Max¢guil MabIyMOTIapHU OJMIL, YJIapHU
Y3rapTUpUII Ba WYK KWAJIUII, (poligananyBYMIap/iaH Myl YHIUPHUII EKU KOMIAHUSJIAPHUHT
HOpMaJ (paoaUATHHY Oy3UIIra KapaTUiraH.

20-acpauHr  60-Miwtapuaa  axO0poT  TEXHOJOTHUSJIAPUHUHT  PUBOXKJIAHUIIH
HaATWKAcCUJa ONEPalMOH THU3UMIIAPHM TYJIMK OWIraH, YHMHI 4YYyKypJUIWra KHpraH,
KOMIIbIOTEpra Xap  TOMOHJIaMa KHM3MKKaH, JacTypJlalllHH MpodeccHoHan Japaxkaaa
Ouslaurad KOMIBIOTEP MyTaxacCcuciaapy — Xakepiap naiao 0ynau.

Kymma Iratmap 2011 #iunga 3pkuH caBO Ba MKTUMOUM-UKTHUCOAUN PUBOXKIAHUII
y4yH UIIOHWIM, XaBpCHU3 Ba OYMK MYXMTHH SIpaTUIl HMKOHMHM OepyBuH
KHOepXaBPCU3IUKHUHT XaJIKapo acOCIapUHM IIAK/UIAHTUPHUIN Oyinua XyxoKaTTanépraau.
Ymly Xxyxokar OUp HeuyTa acocuid TaMmMoWWJuUIapHU TaBcudnaigu. bupunum ypun -
UKTHCOMUM MyHocabarmap xucobmananu. Iy Goumcman xam Kymma Iltatnap maxcuit
MabJIIyMOTJIAPHH, KYMJIaJlaH, THKOPAT CUPJIAPUHU XUMOSI KWIMII OpKaiau MHTepHET opKanu
SPKUH CaBIOHU SAPATUIIHM TakIu(} KuIMoOKaa. SlHa Oup MyXuM YCTyBOp Basudpa -
KHOepMakoHAa  XallKapo  axJIOK  KOAEKCHMHM  sipatuml  Macajacuaump. Jloiuxa
MyauidIapuHUHT  QUKpU4a, OyHOall KOJHUHT MAaBXYMJIUTH XOPWXKIUK XaKepiuK
XYXKyMIQpUJaH  XUMOSJIAHUII ~ WUMKOHWHU  Oepaau. SlHa Oup  #yHamum  dca
KHOEP)KMHOATYMIIMKKA KapIlly Kypalra OaFuuIaHraH.

AKII 5>pTHOOpHU MyaliH KUHOSTIApPra KapaTHIIra Ba HWHTEPHETra KUPUILIHU
yeksiaMaciukka yakupaau. Hlynunrnek, xaBcus MyXUTHHU SpaTUII UMKOHUSATH OYiIMaraH
MamiakaTiapra €paam kypcatumn ky3ma tyrwiarad. Crparerus AKIIHuHT Gapua iupuk
Ba3UPJUKIAPUHU KaMpad oJiaJy, YJIapHUHT Oapuacura XOpWKHM JaBiariapaard yXiam
Ba3UPJUKIAP MIUTUPOKHAA ¥3ap0 XaMKOpJIMK TaMOMMWIIIApUHM sipaTuil  Baszudacu
FOKJIATUJITaH.

Kubep ypym uxkku toudara 6yauHaaun: kudep ’KocycluKk Ba kubepxyxymiap. Kubep-
KOCYCIUK (aojusTH oJaTAa Kyd OWilIaH Kacoc OJuIIra ojud KelMaiau; aMMo, Kubep-
KOCYCIHK (aoNUATH Ba KHOEPXYXKyM (aoiusTH ypTacuaa aHUK derapa WYK Ba JOUMHI
KuOep-Kocycnuk GaonusTH O0ab3aH KHOepXyKymiapra Tau€prapiuk Oockuuuaup. Arap
OMpop MaBIATHUHT XapOuil pa3Belnka OomIkapMacd OOIIKa AaBiaT MHTEPHETUHU WVK
KAJIUIITa €K MWUTMH MKTHCOAMET Ba XajK TypMyIIH OwiaH yamOapuac OOFiHK OYynran
OoIIKa JaBiaTIapHUHT XyKyMaTH, XapOuil €Ki Xycycuil KOpXOHaJTapUHUHT BeO-calTiapy Ba
MabJIyMOTIap 0a3zajapvHM MYK KWIMIITa ypUHCA, oJaTaa OyHIal KuOepXyKymuiap COIUp
oynamu. Amepuka Kymma Illratnapu, byrok bpurtanus, Kanama Ba Oomika mgaBiatiap
kubepmynodaa HyKTaum HazapuHU Y3raptupan.Opouii  kubepmynodaa YTKa3HIIIaH

36



Finland, Helsinki international scientific online conference
"SUSTAINABILITY OF EDUCATION SOCIO-ECONOMIC SCIENCE THEORY"

TalIKapH, yjap HUIIOHHUHI TaOuaTH, Ba3HATHUHI TAabCUPU Ba CaMapaJopJIMrd KaOu
Me30HJapra ajoxuaa »>bTUOOp Kaparagwiap. Yap Xakepyiap Ba KUOEPKUHOSTYH
TalIKUJIOTIapra Kapiu Gaos KubepXyKymiiap YIOIITHpaIIIap.

AKII xapOuiinapu kubepMakoH Ba KuOepomepamusiapaa “Oypuimin HyKTacujaa’
Typubau, Oy acocaH KyHuaaru TypT )KUXaT/Aa akc 3Taau: bupuHunaaH, KHOepXypyKIapHUHT
OJMHU OJIMII HYKTaul Ha3apujaH, KUOepXaBQCU3IUK TU3UMHMHHM XHCOOra  OJUIIJaH
TalIKapH, y XaM XOJUMJIAPHUHT OMWIIAPUHY, SbHU KUOEPXY>KYMIAPHUHT OJIAMHH OJIUITHU
kypub unkanu. PakuOnapra Tabcup KWK KUOEPKOCMOCIATH olepanusiiap KaHaal amanra
OLUIMPWIAETTAaHUHY TapO3UAa Kypaau; UKKUHYMAaH, DoDHUHT Kubep Xakuaaru TylyH4acu
puBoxsaHMoKaa, Amepuka Kymma IltaTnapura kapum 3apapiau GpaoausiTHU OJIJIUHUA OJIAIIT
yu4yH axOopoT omepanusiapu Ba KuOepomnepanusuiapHu siHaja SKUHPOK OOFNalau; KEHT
KaMPOBJIM TYXTaTyBYM TabCHUPra SPUIIMII YU4yH OOIIKA COXaJapHUHT ponu; TYpTUHUMIAH,
KHOepMaKOHAAru BazHAT Te3 y3rapmokaa, myHuHT yuyH AKII xapOuitnapu ymOy coxana
“IOUMHI UIITUPOK ITUI” TTO3ULIUSICUHU CaKIa0 TYpHIIH KepaK.

AKII KnubGepkyMOHIOHIMTHHUAT HIMYW Typyxu 2021 iwn ¢eBpan Ba aBrycT olsiapu
opacuza OupuHYM XyKyM KuOep omepanusiiapuad yTkazad. Omnepanus my Kajgap
axamusatiau >auku, AKII Mynodaa Basupu Jloiig OcTuH yHM maxcaH Ky3atu® Oopu.
Onepanusi, LIyHUHTAEK, paKaMJId IOMEHAAru YpyUIHUHT Te€3 PUBOKJIAHAETraH TaOuaTu Ba
XYXKYMKOp KHOEp OIepanusUIapHUHT KellaXaKJard axaMHUSATHHUHT sSHa Oup OENTHUCHAMD.
Omnepanust DoD axGopoT TapMoru XaBQCU3IUTHHHU Y3 MYMra OJTaH “XYXKYMKOp KuOep-
TabCUpP OINEpanuscu” 5AH, OUPOK ONEpalUsSHUHI aHUK MOXHUSATH Ba Makcaljlapu
HOMAaBJIyMIMTHYa KOJMOKAa. OmepanusiHd aMaira omupran uirau rypyx Merilend xaBo
MUJUTAN TBapIUSICMHUHT 175-kubepornepanus rypyxu, Delaver xaBo MUJLTHIA TBapAUSICHHUHT
166-kubeponepanus otpsanu, AKII xapouii-nenru3 xKyugapuHUHT 03-KMOEpKOMAHAOCH Ba
AKHI Xap6uit xaBo kywiapuHuHr 34l-tapmoru JKanroBap oTpsiyyiap Ba XaBO KydJaapu
3axupacu xoaumiiapuaan Tamkwi tonrad. AKII KubepkyMonaonauru Oomka XyKyMKOp
KuOeporepalysuiapHid amaira omupran oyica-na, 0y Uirau rypyx TOMOHHIAH YTKa3UJITaH
Ba TaH OJIMHTaH OMPUHYH XYKYMKODP KHOeporeparusup.

Mwumii xaBdensnuk areHtiaurd (NSA) Ba KubGepxaBdceuznuk Ba uH(pary3wiMa
xaBpcuznurn arenmuru  (CISA) “SG Oynyrim uwHpparty3wiMa XaBpCH3IUTH Oyitmua
Ky/ulaHMa”  XYXOoKaTWHH 9bJoH Kunaw. Kynmaama 5G  TapMOFMHUHT  MaHpaatmop
TOMOHJIApUra, Iy JKymJIaJlaH XHu3MaT KypcaTyBuM [poBaiijiepiap Ba THU3UM
MHTETpaTopiapura uyJl-uypuK KypcaTHIll y4yH MyJDKaJJIAHTaH TYPT KUCMIIM XY XKaTiIapAaH
nbopar. Ynap opacuga KATOOHUHT “En XapaKaTHUHI OJIIMHU OJIMII Ba aHUKJAIL® HOMIIU
OMpUHYM KUCMU CYHBUW  UWHTEJUIEKTHH  KYy3aTHII  TU3MMIIAPUIAH  TOTCHTCHAI
dboligamaHUIIHN TaKIUM dTaju, 1y Omiad Oupra OyayTinu npoBaaepiap 5G TapMoKIapua
JaTepal XapaKaTJaHUIIHUHT OJIIMHU OJIMII Ba aHMKJIAIl Y4yH aMall KWJIMIIN Kepak OyiraH
acocuil XaB()CHU3MUK MPOTOKOIApUHU Oenrunaiian; KuToOHMHT MKKUHYM KuCMH, “TapMOK
pecypcinapunu XaBGCcu3 U30IATCUs KUIU” 5G OynyTian HHPPATY3UIMACHHU XUMOST KA
yuyH 5G KOHTEHHepra acocjiaHran €K rMOpuj KOHTEHHep/BUPTYyal TapMOK (IIyHUHTICK,
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doigananumiary Ba aaMm onuiaa” “Mabaymorinap” 5G acocuit OynyT uHpaTy3uiIMacu
JOUpACUAATH MabITyMOTIAPHUHT MaX QUIATTUTH, SXJTUTIUTH Ba MaBXKYIJTUTMHA XUMOSI KUJTHIII
yU4yH MYJDKaJUIaHTaH; KUTOOHMHT “VH$pary3unmMa SXJIUTIUTHHU TabMUHJIAI™ TYPTUHYU
KHCcMU OynyTiu uHGpaTy3uiIMa Ba peCypCIapHUHT SXJIUTIUTUTA KapaTUITraH.

AKII Mwinmuii xaBQCU3IUK areHTIMTMHUHT MaxQuil XyxoxaTiaapuaan Oupuia
KuOepMakoHAa HaBOaTAard MWUPUK KEHT KYyJaMiId MOXKapo OOIIIaHUIIM XaKuJaru
Mabiaymotiap MaBxyd. AKI xakukarma kubep ypyil OoluiaraH sroHa AaBiaTAUp. Xed
kumra cup smacku, AKIIHuHr coOuk mnpesuaeHtn OOama DpOHHUHI MHHIIA0 S]Ipo
HeHTpudyramapuHu MHYK KWiIuil ydyH KuOepxyxymra Oyilpyk Oepran. KommbroTep
BUpYCHapy OWJIaH aMmalra OIIUPHIITaH Ky4Id TEXHOJIIOTHK XY>KyM HaTHKacH/la aMepUKaIIUK
XaKepyjap DpoHra Karra MOJJIMHA 3apap €TKa3raH XoJJa SIpOBHM JAacTypHM MKKHA WHITa
opkara Kaitapuiira myBaddak Oy, IHIM Xed KUM 0y Te3KOp MablIyMOTIapHH, ShHU
“krbep Kywiap® aMaau€THHH aBBaITHJCK smmpHinra ypuHmasntd. 2012 dunman Oepwu
Cypusina untepuetr AKII tomonunan Gioxnanrad. Dcinatubd yramus, yu i aBBan AKIILI
apMusicHla MYCTakKWi KYIIUHIap Typu cudaruga Ttamkuil HdTwiran Kubep-kydmap
TapkuOuaa 20 MUHITA SIKUH XOJIUM MaBXKY/I.

Xynnac, OupuHYUAaH, OYTYHTH KyHJIa AYHEIATH UIFOP KUOEPXUMOS TAcTypiapu Xap
oup ¢olgamaHyBUMHUHT MaH(aaTIapuHu XuUMoOs Kwiaau. WHauBuayan mapaxana,
kubepMmynodaa XyKyMH MIAXCUH MabIYMOTIAPHUHT YFUPJIAHUIIHU, Tyl MaOnarjgapu EKu
ounaBuii Gotocypariap Kabu KAMMATIM MabIyMOTJIIADHUHT WYKOJIMIIM Ba KEHT MHUKECHA
JaBiaT Ba XapOWM CHUpJapHH OLIKOp KWJIMIN KaOu canOuii oxuOariapra Oiaud KeTuliu
MYMKHH. DJIEKTp CTaHIMsUIapu, muQoxoHanIap, MOJUIBUN XH3MATIap KypcaTyBuM OaHK
CEKTOpY Ba OOINKAa MHCTUTYTIAp KaOu Oapya MyxXuM HH(PPATY3UIMATAPHU XUMOS KUJIHIII
KAMUSATUMU3 Xa€TH Ba (DAONMATHHH TabMHUHJIANI Y4YyH >KyAa Myxumaup. MKkuHuMgaH,
X03upAa KuOepxaBPCU3INK, OHJANH XaBPCHU3JIMK, TapPMOKJIAP HUIIOHWIMIWTH YYyH Xal
KWJIYBYHM XaB(CHU3IMK Macajajapy SHT MyXHM YCTYBOp WyHanuImiapaaH owpu cudaruaa
Kapanmoka. Camapain XallKapo XaMKOPJIHUK, KYI TOMOHJIaMa MYJIOKOTIra SPUIIHUII, YIIOY
Kapopiiapuu MyBaddakusTin kKaOyn KWIWII Ba aMalira OIIMPHUIN Makcaiuaa JaBiar,
HOJABJAT Ba XaJIKApO TAIIKWIOTIAP TOMOHU/IAH Xap WUJIM MUHTAKaBUN Ba )KaXOH MUKECHUIA
TYpJU Tagoupiap YTKa3uiIMOK/IA.
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