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AXBOPOT TEXHOJIOTUSIJIAPUJIAH ®OMIAJTAHUB COIUP DTUIATAH
'KUHOSATJIAPUHUHT XYKYKHU TABCU®U

Caiinazumo Mup:kajona Hop:xkururosnu
HNxpom:xoHoB ToXHPKOH AKMAJIZKOH YFJIN

AHHOTaIUA: Ywby maxonada axbopom mexHoN0UALAPUOAH GOUOANAHUO COOUD
IMUNCAH HCUHOAMIAPHU KEATUDUKAYUSA KUTUUWL 103ACUOaH MaKiugiap Kermupud Ymuiean
Oynub, yHoa myaniugh axoopom  MEXHOAO2UANAPU  COXACUOA COOUpP  IMULAOUSAH
HCUHOSAMIAAPHUHE — JHCUHOUL-XYKYKULL  MA8CUPUHY, Yuby mypoacu  HCUHOSAMIAAPHUHS
mypaapunu maxaun Kuneaw. LLIynuneoex, axoopom mexHoio2usiapu coxacuoacu HCUHoSmiap
myuwyHuacuea ouod oIUMIAP GUKPUHU Maxaul KUIUO, MyHocabam OUioupuican.

Kamut cy3map: Uumepunem mapmosu, Kubepmakou, KuOEpICUHOSM, UHMEPHEm
Qupubeapaueu, KubepckeommuHe, MAUNCKEOMMUHE, MEeIeKOMMYHUKAYUS MaAPMOKIAPU,

INEeKMPOH MYL08 MUSUMLAPU.

IMPABOBOE OIIMCAHWE NNPECTYIIJIEHUA, COBEPIIEHHBIX C
HCIOJb30BAHUEM WH®OPMAIIMOHHBIX TEXHOJIOT M

AHHOTAUA: B O0auHOU cmambe CcOelanbl NpPeonoNceHuss Nno Keanupurkayuu
npecmynieHuil, COBEPUIEHHBIX C UCNOIb308AHUEM UHPDOPMAYUOHHBIX MEXHOL02U, 8 KOMOPbIX
aemop  NPOAHATUZUPOBAL  V2OI0B6HO-NPABOSYI0  XAPAKMEPUCIUKY — NpecmyneHull,
cosepuaemMvix 8 cpepe UHDOPMAYUOHHBIX MEXHOA02UL, BUObI NPECIYNICHUL IM020 8U.
Takowce npoananu3upo8aHo MHeHuUe Y4eHbIX OMHOCUMENbHO NOHAMUS NPeCMYNIeHUll 8 chepe
UHDOPMAYUOHHBIX MEXHOI02UL U 8bICKA3AHA UX PeAKYUSL.

KiaroueBsie cioBa: Cemv Hnmepnem, KubepnpocmpaHcmeo, KubepnpecmynHocmo,
UHMEPHEM-MOUWEHHUYEeCMB0, KUOePCKEOMMUHe, MUNCKEOMMUH2, MeleKOMMYHUKAYUOHHbIE

cenu, JJIEeKMpPOHHbLE NIAMEIICHbLIE CUCIMEMDbL.

LEGAL DESCRIPTION OF CRIMES COMMITTED USING INFORMATION
TECHNOLOGIES

Annotation: In this article, proposals are made regarding the qualification of crimes committed
using information technologies, in which the author analyzed the criminal-legal description of crimes
committed in the field of information technologies, the types of crimes of this type. Also, the opinion of
scientists regarding the concept of crimes in the field of information technologies was analyzed and their
reaction was expressed.

Key words: Internet network, cyberspace, cybercrime, internet fraud, cybersquatting,
typesquatting, telecommunication networks, electronic payment systems.
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KUPUI

bapyamusra mabiyMmMKH, XO3UpAa TEXHOJOTHSJIAp acpuaa sSIIaMOKIAMHU3, XaTTOKU
Yitmab KoaaMu3, KOMITBIOTEP NTYHYAIUK XaéTUMHU3HUHT Oapua skabxanapura Kupubd O0paukH,
XaTTOKH XaETUMU3HU KOMIBIOTEPJIApCU3 TacaBBYp KuWiaub Oynmaili kongu. Kamust
PUBOXKJIAHTAHJITH CApH, YHAA KUHOAT XaM OpTaJy, KUHOSTIAP 3ca Y3 3aMOHUTA XaMOXaHT
paBuma Oymanu. ByryHru kyHaa KamMusaTAa axOopoT TEXHOJOTHSUIApU COXacHaru
KUHOSTIAP Ba XyKyKOy3apJIMKIIap, KeHT KyjJamaa muaaaT Ouinan kynaiud 6opMoxa.

X03Upru KyHzia axO0opoT TEXHOJIOTHSUIIADUHUHT >KaJal PUBOXKJIAHUIIKA Ba KHUIIUJIHK
KAMUATUHUHT Oapua coxanapuaa gykaponap ToMoHugaH MuTepHeTAaH keHT (oaamaHuln
KyHAQJIUK (AOJUATHUHT OUP KUCMHUHHU TAIIKUII 3TUO, XU3MAT KYpcaTull, UiaM-¢aH, TabiIuM,
ANEKTPOH THXKOPAT, IIYHUHTJIEK 3aMOHABUN MHCOHHUHT (DPUKpJIall Tap3ura Y3UHUHT HKOOUI
TabCcUpU OwiaH KupuO kenau. Yoy y3rapumuiap xaéT cugaTHHHU sSXiuiam OuiaH Oup
KaTop/a, >KUHOATYWIMKHUHT SHIM IIaKiAd OyiaraH 'Tjioban MHTEpPHET TapMoKJapaa
(KOS KUHOST ) )KUHOSATIIAP COUP ATUIUIIN Ta 3aMUH sIpaTud OepIu.

Masaymotnapra kypa, aAyHé Oyimad xap #wmm 500 MWUIMOHIAH OPTHK
KHOepXyKyMJlap YIOIITHPHWIMOKIA Ba Xap COHMsAa AyHEnaru xap 12 nadap unconnan oupu
KHOEpMaKOHAA COMUP OTWITAaH XYXymyap KypOoHura aitmanmokma. Xycycan, AKII,
Opannus, Axraus, bemprus, I'epmanms, JlrokcemOypr  kabu  JmaBiatiapaa
KHOCPKUHOSATYMIMK KYpCATKUIM YMYMHH S>KHHOSTYMIMKHUHT 60—-05 (OM3HMHHU TaIIKWII
sraau|l].

DKCHepTIapHUHT XUCOO-KMTOOMYA, KHOEpXYKYMJIAPHUHI acOCH KHCMHM Max(uit
MabJIyMOTIIAPHU KYJIra KUPUTHII, YIAPHHU Y3TapTUPHUII KK HYKOTHII, (oiTaaHyBUMIapIaH
myn Tanald Kwimil kM OW3HeC >kapaCHJIapUHU H3JaH YMKApHUIIra KapaTHIMOKIa. ByHuHT
HaTwkacuaa oup vmina nyHé ukrucoauétu yprada 20 mwutuapa AKUI gonnapunan 3uén
MHKJIOP/A 3apap KypMOK/IA.

V36ekucToHIa XaM CYHITM yd4 Huiijga KuOepkuHOsTIap 8,3 GapaBapra Kymaitu®,
YMYMHI KUHOATUYMIUKHUHT 5 (GOU3UHU TAIIKWI 3THO, KHOepMakoH1a pupuOrapiank ounax
O0ornuk xonatiap 13 6apaBapra, yrpunuk 20 6apaBapra, TOBIaMayuIuK, TyXMaT Ba XaKopaT
KUIu OminaH OOFNMK >KMHOATIap 3ca 4,9 OGapaBapra optrad. by sca »aMusSTHUHT ymiOy
WyHanmummaa Oymmk Oopiuruau — anrnaragu. Ly cababmu, Maskyp Typaaru
KUHOSTIAPHUHT OJJIMHU OJIUII, YIIOY TypJaru >KHHOATIap OVitndya BaKoJIaT/Id OpTaHIapHU
Genrmmam  rosacupaH  Y30ekucTon PecnyGnmkacummur 2022 dimn 15 anpenna
“KubepxaBdcuznuk Tyrpucuna’ru Konynu kadyn kunsau|2].

Xo3upru KyHAaa OaHK IUIaCTUK KapTallapuJard MOyJUlapHH HOMAabIyM Iaxciap
TOMOHUJAH FaWpUKOHYHMH paBUlAa Kyiara KapuTuiga udoAalaHraH HMHTEPHET
(bupuOrapauk Ba MHTEPHET YFPUIMK KMHOATIAPU acOCHil MaB3ynapiaH Oupura aiinanu0
60opub, xKamusTra KyAa Karra XaB() KenTupu® 4YuMKapud, Typiau Xui ycyulapaa COIup
ATUJIAETTaHJIMTUHY Ky3aTull MyMKUH. By 3ca ¥3 HaBOaTuaa Xykymar ojijaura yuoy xaBpHu
Oaprapad 3TUI MaKOYPUSTHHU IOKJIAaMOKA. YOy X0JaTIapHU YPraHUIl YOFH 1A OLIuMIIap
V3 Quxpnapunu 6aén strammap. Xycycad, C.b.CanukoBHUHT (uKpuya, KHOEPKUHOAT

aeranja, 0aHK KapTanapuaaH myj MabJarIapyuHu dTajuial OnnaH OOFIHMK >KUHOMH (aoausT
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JieraH Kapaiiap MaBxkyJl. BUpoK KuOepKHHOSTIApHUHT y3Ura Xoc Typiaapu 0ynuO, yiapra
V3raHMHI HOMHWIa HOKOHYHMM OHJIAH KPEAWT OJMII, TOBJIaMadyd AACTypiap XyXKYMH,
ax0opoT TH3MMMra Oy3uO KHpHIL, IMIaXCHH MabJyMOTJIApHH Srajulall, OHJIAWH KUMOp,
KUOepOYIUIHHT, KNOEPTEpPOPU3M KabU KypUHHIILIAp KUpaH|3].

XycycaH, ymly KUHOSTIAp AEKTPOH CalTiap Ba WKTUMOUHN TapMOKIapaa:

- TypJH XWIJArd IOTYKIW YHWHIIAp, aKUWsUIap Ba JJIEKTPOH CaBIOJIAPHHM aMajira
ommpu (YTKa3UIHIIN ) OPKAIIH;

- Xailipus Makcajajgapu HUKOOM OCTH/AAa MHTEPHET MKTUMOUHM TapMOK caxudanapuia
OYWIITAaH TYpJIM KYpUHHIIIArd COXTa OebMOpiap y4yH (yKapoJapHUHT OaHK IUIACTHK
KapTajapuJaH ¥3 Xuco0 pakamiiapura myJ1 YTKa3Huil OpKajy;

- (yKapoJapHUHI OaHK IJACTHUK KapTa pakaMH peKBU3UTIApHU, aMajl KWIMII MyJAaTH
Ba OOIIKA AaXCHI MabIyMOTJIAPUHU AIIMPUH HYIap OUilaH KyJara KUPUTHUIL,

- Y3rajapHUHT MIaXCUH MabIyMOTJIApPUHU TapKaTHUII €KUM MabJIyM XaK 3Ba3ura COTHII
OpKaJIM KYPKUTHII HYJIM OuiIaH TOBIaMaunINK KUJIHIIL

- TYpJIU BUPYCIH AacTypiap OPKAIHA OPKAIHA KOMITBIOTEPIApTa Xy>KyM YIOIITHPHII,

- OWPOBHUHT UIIOHYUTA KUPUO, yHUHT HOMUTA OHJIAITH MUKPOKAP3 OJIMIL,

- MOJHSIBHH TUpaMuAaIap TaIIKI KAJTHIIL,

- THUEXBAHUTMK BOCUTAJAPUHUHT OHJIAH HOKOHYHUH CaBIOCH

Ba 0OIIKa yCyJuIap OpKaJld COAUP ITHIMOK/A.

[Mynunrgex, [.9.JxypaeB Oy coxaga Kyuuaaruda ¢ukp Owiaupran:
knbepupudrapauk — Oy Oy3ryHUMHUHT MIHTEpHET TapMOFU TEXHOJOTUSIIApUIAH KUCMaH
Exu TYIIMK (o TaTaHuIIT OpKaIH OOIIIKA FOPUANK EKH KUCMOHHUHN IIaxcra MaKcaId paBUIaa
MOAIMI KM MabHABHI 3apap eTKa3ummanp.” (4]

ly Ounan Oupra, UHTEpHET (pupUOrapiauru TylmryH4acu MaBxkyna. by Gopaga Typnu
kapanuiap 6op. XKymnanan, 9. X. HopboraeBHUHT dukpura kypa, HHTEPHET (pUpUOTrapJuru
JieraH/ia, HMHTEPHET >KaXxOH axO0opoT TapMOFM Ba MHHOBAIMOH TEXHOJIOTUSAJIApIaH
doligananran xoida anjam €KM WIIOHYHU CYUCTEbMOJ KWIHMIN Wynu OwWiaH Y3raHUHT
MYJIKWHH €KH Y3raHUHT MYJIKHTa OYITaH XyKyKHH KYITra KApATHIIIUP|[S].

Kyi#tuna narepaer GpupubrapauruHUHT OMp KaHYa TypJIapyuHu caHad yTaMus:

KubepckBoTTHHI - Oy TIyn TOMHIN yCyau OYnu0, alfpuM KoMITaHusi Ba OpeHIJTapHUHT
SIHTH TYpJIaTd MaxCyJIOTJIApUHU TaXJIMJI KWJIHIITa acocianrad. KubepckBorep siHTH Typaaru
Oy kabu MaxCyJloTJIapHH aHUKJIAaraHaa YHUHT JOMEHHra VyXIiam TOMEHHH Y3 HOMHTa
pacMHUIATAIITHPUO, KailTa COTHIN MaKCaauHHM Ky3maiaun. Mucon yuyyH KHOEpCKBOTTEpIap
TOMOHH/IaH KyWuarnda JOMEHIIap SPaTUINIIN MyMKUH:

TalncKBOTTHHT - KHOEPCKBOTTUHTHUHT OUp Typu OYnIuO, KIaCCUK KUOEPCKBOTTHHT
KaOHM JOMEHJapHU KaTOAaKMJIAIITHPHII OMSIaH 3Mac, OalKu YXINam JOMEH SpaTHII OpKaIH
daomusaT onmub OGopanu. bynna, qomeH Hommapu OupruHa XaphHU TYIUPUO KOJIAUPHII
OpKaJU MIAKIJTaHTUPUIAIH.

TyaoB TuzumMuaaru GpuUpUOrapJuKIap — WHTEpHET (GUPUOTAPIUTHHUHT OMMAaOOII
Typiapuaan 6upu 0ynuo, acocuit 3pTHOOPHHU TYIOB TU3UMUAATU KaMUMIUKIApHHU OapTapad
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9TraH X0J1/1a TYJIOBHU Ba I1yJI YTKA3UIIHU amalira OLIMPUII OPKAJIH IyJI MaOJIaFJIapuHu KyJira
KUPUTHUIIHY Ha3apAa TyTYBYHU aJrOPUTMIIApAUP.

KOxopuna kypcatud yrunran ¢pukpiaapHu HHOOATra ojraH XoJaa KyHuaaru XyJiaocaHu
KENTUPUILIMMU3 MYMKUH: KHOEP:KMHOAT — KHOEPMAKOH 1A COAUP STUIAINUTaH, VFPUIHK EKU
ajjan Ba MIIOHYHU CYHCTEBMOJI KWIMII UM OWIIaH IOPUAMK Ba )KUCMOHUM IAXCIAPHUHT
MYJIKH Ba MYJIKUTa OYIIraH XyKyKUHU KYJTa KUPUTHUIILL

bank mnactuk kaptanapu OunaH OOFIMK MyJ YFupiam Ba (GUpUOTapiuk XoJjaTiapu
103aCH/IaH KeIuO TYyIIraH Xap OMp Mypo’kKaaTjJapHHU TE3KOPJIMK OuilaH TEKIIUPYB HATHKACH
Oyiinya yHUHT KOHYHUUJIMTM Ba >Ka30 MYKAPPApJIUTHMHU TabMHHIAII MaKCaau/a,
V36ekucton Pecny6nukacu HWHWB  Teskop KumupyB Xamkopauru OoIIKapMacH,
KubepxaBpcuznuk mapkazu TH3UMUJa pecnyOiamka Mukécuga OaHK IUIACTHK KapTajapu
OwsaH OOFNMUK COIUpP STWIAETTaH Iyl YFUpiam Ba (UpUOTapiMK XoJsaTiapu, UHTEPHET
WKTUMOUN TapMOKJIApU OpKaldM >KHHOAT COAMp OTUETraH Xamjaa ymoly Typaarua
KUHOATIAPHU COAMP OTHINra MOWWJ IIaxciap pYHUXaTUHUHT STOHAa  Oa3acuHU
HIAKUIAHTUPHIL, Ym0y — IIaxciap TYFPUCHAA  MAabIyMOTJIAPHUHT  BHJIOSTIAPApO
QJIMAIIMHYBUHU Ba TE3KOP HUIILIAP OO OOPWIIMIIMHYI Myra KYHHI UIad YMKUIMOK/IA.

Oxopuparun Ttaxjwiapaad KYpUHUO TYpUOIMKH, WHTEPHET TapMOFUIA KYI
xoJjatiapaa (QuUpUOrapiuK >KUHOSTIAPUHUHT COOUpP STWIMIIKM Ky3aTwiMokia. lllynmapau
uHOGaTra onub, V3bekucton Pecrmy6mukacu JKunosat konekcuruHT[6] 168-Mommacu 2-
KHUCMHU “B” OaHIMHH “TeJIeKOMMYHHKAIIUA TAPMOKJIapUAaH, myHUHTrAek, UHTepHeT
JKaxXOH ax00poOT TAPMOFUAAH €KM JJIEKTPOH TYJOB TH3UMJIaApuaaH doigaaanuod”
Tap3uja 6aéH STUII ATHJIMIINHYI TaKJInu( dTamMaH.

Taxnud stunaérran “TenekomMmyHuKayusi mapmoxiapuoaH, wyHuneoex, Mumepunem
HCAXOH AXOOPOM MAPMOUOAH EKU IJIeKMPOH MYN08 MUSUMAAPUOAH OLOANaHUO” KYyMITACH
Poccus ®@enepanusicn JKHHOST KOJIEKCUHUHT|7 | 1596/M0;mac1/ma ¥3 akKCMHU ToIraH OYiuo,
ym0y KWJIMHII Y9yH aJOXHAa )KUHOWM kaBoOrapiuk Oenrwmnanrad. [lynunrnek, Ykpauna
Kunosr KOI[GKCI/IHI/IHF[S] 190-monnacuna, JlarBus JKHHOSIT KOJEKCUHUHT [9] 1771/M011)1acm:[a
KOHYHIra Xuiao( paBuIlia 3J€KTPOH XUCOOIall MalIMHACH TeXHUKacuaaH (oiaanaHraHInK
Ba aBTOMAT THU3MMHJIAa MAbIyMOTIapra HILIOB Oepuinga (upUOrapiuk COIUpP STraHIUK
YUYH KHUHOMH %KaBOOrap/IvK OeNruiaHraH.

OukpuMmu3ya, IKOpUIA KypcaTHirad TakiIugIapHu TYJIUK aManuérra TaTOMK STHIITaH
TaKIupaa ymoy TypAard KHHOSTIAPHU UCCUK M3UAaH ()OIl STUIIAA Ba OJAWHH OJUIIAA Y3
camapacuHu Oepaau. KaMusaT Xa€Tu KOMIIBIOTEp THU3UMIIApUTa KaHYaJIMK Kym OofiaHuO
6opca, Y30eKMCTOH Ba 6OIIKA MaMIAKATIAPHMHT TYpIU-TyMaH KHOepTeppopuYHiIapIaH
XMMOSICH IIYHYaJIHK XaB( ocThia Kosaau. XaB(cusznuk xycycuaa OyryH yimam Kepak,
spTara Ked Oy MyMKHUH.
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