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KIBER JINOYATLARNI BUGUNGI KUNGI HOLATI.
Qurbonov Akmaljon

Annotatsiya; Ushbu maqolada Kiber xavfsizlik atrofidagi so ‘nggi ko lamli o ‘zgarishlar va kiber
xavfsizlik tuzilmalari bilan alogaga ega bo ‘lgan tarmoglar. Ma 'muriyati va hukumat tashkilotlari, ushbu
holatlar bilan kurashish uchun keng imkoniyatlarga egaligi, va bu jarayonlarda ma lumotlar himoyasi
sohasidagi qonun-huquqiy rivojlantirilishi tog'risida so’z olib boriladi.

AOcTpakTHblil; B smoti cmamve [locnednue uzmenenus 6 kubepbesonachocmu u
cemegble AOMUHUCTIPAYUU U 20CYOAPCMBEHHble Op2AHU3AYUY, KOHMAKMUpYlowue co
cmpykmypamu Kubepoe3onacHocmu, UMelom WupoKuti Cnekmp 803MOHCHOCHEN 015l peueHUs]
NOOOOHBIX CUMYAYULL, A MAKICEe 0OCYHCOAemcsi npasosoe paszsumue 8 cghepe 3aujumvl OAHHbIX
8 HMUX NPOYECCax.

Kalit so’zi; Jinoyatlar, global tarmoqlar, texnologiyalar ta’sir korsatish tarmoglar huquqiy
yondashuv, o’zgarishlar xafsizlik.

KmioueBoe ci10Bo; [Ipecmynnenus, enobanvhvle cemu, 6IUsHUE MEXHON02UL HA Cemu,

npasosoli n00X00, UsMeHeHus 8 6e30NACHOCMU.

Kiber jinoyatlar bugungi kunda erkin ma'lumotlarni ta’minlash, sanoat tarmoglari,
hukumat tashkilotlar, xizmat ko‘rsatish, infrastruktur va odamlar orasidagi ta’minotlarni
tagiglash uchun katta =xavi-muhofizat muammo bo‘lib turadi. O‘zgartirilgan
texnologiyalar, global tarmoglar va har bir sohada internet bo‘limigacha  qo‘shimcha
imkoniyatlar hamda kiberjihodchilarning harakatlanishi ommaviy ta’sir ko‘rsatishi
mumkin.

Bugungi kunda, kiber jinoyatlar, shuningdek, malumot maxfiylik xavfsizligi,
shamollantirish, diskret, tarmoq tashqi qo‘yilish xavfsizligi va integriteti, tizimni bosib
o‘tish, ulab turish, malumotlar targatish tarmoglari, telefon xavfsizligi va tarmoq
iqtisodiyoti kabi ko‘plab sohalarda ta’sir ko‘rsatishi mumkin.

O‘zgaruvchan mahsulotlarning xavfsizligi va dastur tashqi ta’minoti muammolariga
qarshi kurash uchun, hukumatlar, kompaniyalar, tarmoq ma’muriyati muvofiglikka
yo‘naltiriladi. Tarmoq ma’muriyati dasturiy ta’minotini mustahkamlash uchun boshga
vositalar bilan birga, 0°z ichiga tarmoq xavfsizligi huquqiy ta’minotni oshiradi.

Yana bir fontdagi yaxshi foydali usul davlatlar va kompaniyalar o‘rtasidagi
hamkorlikni takomillashtirish va qo‘llab-quvvatlash bo‘lib, fagatgina kuchli xavfsizlik
siyosati bilan qo‘llab-quvvatlash qo‘llaydigan taraqqiyotdagi mamlakatlar korxonalari va
hukumatlarning faoliyatiga ommaviy havola giladi.

Yalpi qo‘llab-quvvatlash, tadbik etish, xavfsizlik incovlarining aniglanishi, kiber-
jinoyatlar profilaktikasi, hujjatlarni yangilash bu sahifada amalga oshirilishi kerak bo‘lgan
muhim jarayonlari ko‘rsatadi.
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Kiber jinoyatlar bugungi kunda global tarmoglarning o‘zining yuqori darajadagi
aniglikka, chegara yuqoriligi, xavfsizlik kamchiliklari va yuqori samarali va intellektual
xakkerlar o‘rtasidagi yarim va pastki xondashuvni olib keladi. Buning natijasida, bu
tarmoglar bizning shaxsiy ma’lumotlarimiz uchun, shuningdek, kompaniyalar uchun
muammolarga olib keladi. Sho‘xliklarni olish, moliyaviy sirlarni olish, identifikatsiyalash
ma’lumotlari va kompaniya maxfiy ma’lumotlarini olish, so‘nggi va tarmoq tashgqi
qurilishlarining oltin qulflarida ko‘rsatilgan juda samarali bo‘lishiga yo‘l ochadi.

Shu bilan birga, bugungi kunda tashqi tuzilmalar va xususiy, shaxsiy ma’lumotlar
sotib olish tadbirlari yuqori darajada oshib ketmoqgda. Bu tadbirlar katta axborot daryolari
va kompaniyalar bilan bog‘liq holda sodir bo‘ladi va foydalanuvchilarimizga, shuningdek,
kompaniyalar va hukumat tashkilotlarga zararli yoki hujumdan foydalanishga yo‘l ochadi.

Kiber xavfsizlik atrofidagi so‘nggi ko‘lamli o‘zgarishlar va kiber xavfsizlik tuzilmalari
bilan alogaga ega bo‘lgan tarmoq ma’muriyati va hukumat tashkilotlari, ushbu holatlar
bilan kurashish uchun keng imkoniyatlarga ega, va bu jarayonlarda ma’lumotlar himoyasi
sohasidagi qonun-huquqjiy rivojlantirilishi kerak.

Tadbirkorlar, shaxslar va akademik tadbirkorlar, so‘nggi o‘zgarishlarni kuzatib
borish, kiber xavfsizlik nazoratini ta’minlash, kutilmagan ro‘yxatlarini o‘rganish va
understudied yoki  sohalarni kuzatish orgali, mahsus tezkorlar va qo‘llab-quvvatlash
bo‘yicha birgalikda ishtirok etishlari kerak.

FOYDALANILGAN ADABIYOTLAR RO'YXATTI:

1. O'zbekiston Respublikasining Konstitutsiyasi.

2. O'zbekiston Respublikasining Fuqarolik kodeksi

3. O'zbekiston Respublikasining Fuqarolik protsessual kodeksi

4. "Kiber huquq" .Mualliflar jamoasi.

5. borycnasckuii M.M. "Mexnynapoganoe 4acTHoe npaBo’

6. I'ereman-1laBnoBa U.B. "Mexnynapoanoe 4acTHoe npaBo."

7. Amutpuesa I'.K. "Mexaynapogsoe 4ac THoe npaBo”

8. Kox X., Maruyc VY., Bunknep ¢on Mopendensc I1. "Mexnynapoanoe 4acTHoe
npaBo u cpaBHKUTENBHOE IPABOBEACHKE"
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