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Annotatsiya: Ushbu maqolada zararli dasturiy vositalar va ularning turlari
haqida nazariy ma’lumotlar keltirib o'tildi. Ransomware hujumlari, uning keng
tarqalish sabablari va so’nggi statistikalarga to’xtalib o'tildi. Hozirgi kundagi
ransomware gquruhlari, ransomware  guruhlarining asosiy e’tibor markazidagi
Sohalari va shu sohalarning hujumlar natijasida ko’rgan zararlari haqidagi
ma’lumotlar taqdim etild.

Kalit so’zlar: Zararli dasturiy vositalar, viruslar, troyan
otlari,Adware,Spyware,Rootkits, Backdoors, mantiqiy bombalar, Botnet,
Ransomware,Ryuk, Maze,LockBit, DearCry,Lapsus$.

Kirish

Bugungi kunda axborot texnologiyalar rivoji insonlarning hayotini
yengillashtirish bilan birga bir gator muammolarni ham Kkeltirib chigarmoqgda.
Axborot texnolgiyalari yutuglaridan foydalangan ba’zi shaxslar har xil yo'llar bilan
zararli harakatlarni amalga oshirmoqda. Zararli dasturiy vositalar yordamida
boshqalarning maxfiy ma’lumotlariga ega chigishmoqda. Ma’lumotlar o’girlanishi
yoki ma’lumotlarning yo’q qilinishi bilan tahdid qilinib, firibgarlik orgali pul
undiriimoqda. Bunda =zararli dasturiy vositalar firibgarlarga keng imkoniyatlar
eshikini ochib beryapti.

Zararli dasturiy vositalar foydalanuvchini ruxsatisiz hujumchi kabi g’arazli
amallarni bajarishni magsad gilgan vosita hisoblanib, ular yuklanuvchi kod (.exe),
aktiv kontent, skript yoki boshga ko’rinishda bo’lishi mumkin. Hujumchi zararli
dasturiy vositalardan foydalangan holda tizim xafsizligini obro’sizlantirishi,
kompyuter amallarini buzishi, maxfiy axborotni to’plashi, veb saytdagi kontentlarni
modifikasiyalashi, o’chirishi yoki go’shishi, foydalanuvchi kompyuteri boshgaruvini
go’lga kiritishi mumkin. Bundan tashqari, zararli dasturlar, hukumat tashkilotlaridan
va korporativ tashkilotlardan katta hajmdagi maxfiy axborotni olish uchun ham
foydalanilishi mumkin. Zararli dasturlarning hozirda quyidagi ko’rinishlari keng
targalgan:
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- viruslar: 0o'zini 0'zi ko'paytiradigan programma bo’lib, o’zini boshqga
programma ichiga, kompyuterning yuklanuvchi sektoriga yoki hujat ichiga
biriktiradi;

- troyan otlari: bir qarashda yaxshi va foydali kabi ko’rinuvchi dasturiy vosita
sifatida o’zini ko’rsatsada, yashiringan zararli koddan iborat bo’ladi;

- Adware: marketing magsadida yoki reklamani namoyish qilish uchun
foydalanuvchini ko’rish rejimini kuzatib boruvchi dasturiy ta’minot;

- Spyware: foydalanuvchi ma’lumotlarini go’lga kirituvchi va uni hujumchiga
yuboruvchi dasturiy kod;

- Rootkits: ushbu zararli dasturiy vosita operasion tizim tomonidan
aniglanmasligi uchun o’z harakatlarini yashiradi;

- Backdoors: zararli dasturiy kodlar bo’lib, hujumchiga autentifikasiyani amalga
oshirmasdan aylanib o’tib tizimga kirish imkonini beradi, masalan, administrator
parolisiz imtiyozga ega bo’lish;

- mantigiy bombalar: zararli dasturiy vosita bo’lib, biror mantigiy shart
ganoatlantiriigan vaqtda o’z harakatini amalga oshiradi.

- Botnet: Internet tarmog’idagi obro’sizlantiriigan kompyuterlar bo’lib,
tagsimlangan hujumlarni amalga oshirish uchun hujumchi tomonidan foydalaniladi;

- Ransomware: mazkur zararli dasturiy ta’'minot qurbon kompyuterida mavjud
gimmatli fayllarni shifrlaydi yoki qulflab qo’yib, to’lov amalga oshirilishini talab
giladi.[1]

Asosiy gism

Ransomware hujumlari, ularning tarqalish statistikasi va profilaktikasi

Ransomware - bu foydalanuvchi yoki tashkilotning kompyuteridagi fayllarga
kirishini tagiglash uchun mo'ljallangan zararli dastur. Ushbu fayllarni shifrlash va
shifrni ochish kaliti uchun to'lovni talab qilish orgali kiberhujumchilar tashkilotlarni
to'lovni to'lash ularning fayllariga kirishni gayta tiklashning eng oson va arzon usuli
bo'ladigan holatga keltiradilar. Ba'zi variantlarda to'lovni to'lash uchun ransomware
gurbonlarini  go'shimcha rag'batlantirish uchun ma'lumotlarni o'g'irlash kabi
go'shimcha funksiyalar go'shildi[2].

Ransomware tezda zararli dasturlarning eng mashhur va ommabop turiga
aylandi . So'nggi to'lov dasturi hujumlari shifoxonalarning muhim xizmatlarni tagdim
etish gobiliyatiga ta'sir qildi, shaharlarda davlat xizmatlarini ishdan chigardi va turli
tashkilotlarga katta zarar yetkazdi.

Zamonaviy to'lov dasturi 2017 yildagi WannaCry epidemiyasi bilan boshlandi.
Ushbu keng ko'lamli va ommabop hujum to'lov dasturi hujumlari mumkin va
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potentsial foydali ekanligini ko'rsatdi. O'shandan beri to'lov dasturining o'nlab
variantlari ishlab chigildi va turli hujumlarda foydalanildi.

COVID-19 pandemiyasi ham ransomware hujumlari avj olishiga yordam berdi.
Tashkilotlar  tezda  masofaviy ishlashga  o'tishlari  sababli  ularning
kibermudofaalarida bo'shliglar paydo bo'ldi. Kiberjinoyatchilar ushbu zaifliklardan
to'lov dasturini etkazib berish uchun foydalangan, natijada to'lovga garshi hujumlar
ko'paygan. 2020-yilning 3-choragida to‘lov dasturi hujumlari o‘sha yilning birinchi
yarmiga nisbatan 50 foizga oshdi.

To'lov dasturining o'nlab variantlari mavjud bo'lib, ularning har biri o'ziga xos
Xususiyatlarga ega. Biroq, ba'zi ransomware guruhlari boshqgalarga garaganda
samaraliroq va muvaffaqgiyatli bo'lib, ularni olomondan ajralib turadi.[2]

eRyuk - bu juda magsadli to'lov dasturi variantiga misol. U odatda nayza
phishing elektron pochta xabarlari orqgali yoki masofaviy ish stoli protokoli (RDP)
yordamida korporativ tizimlarga kirish uchun buzilgan foydalanuvchi hisob
ma'lumotlaridan foydalanish orqali yetkaziladi. Tizim zararlangandan so'ng, Ryuk
ma'lum turdagi fayllarni shifrlaydi (kompyuter ishlashi uchun muhim bo'lganlardan
gochib), keyin to'lov talabini tagdim etadi. Ryuk to'lov dasturining eng gimmat
turlaridan biri sifatida tanilgan. Ryuk o'rtacha 1 million dollardan ortiq to'lov talab
gilmogda . Natijada, Ryuk ortidagi kiberjinoyatchilar, birinchi navbatda, o'z
talablarini gondirish uchun zarur resurslarga ega bo'lgan korxonalarga e'tibor
berishadi.

eMaze(Labirint) ransomware fayl shifrlash va ma'lumotlarni o'g'irlashni
birlashtirgan birinchi to'lov dasturi varianti bo'lgani bilan mashhur . Maqgsadlar
to'lovni to'lashdan bosh tortishni boshlaganda, Maze shifrlashdan oldin
gurbonlarning kompyuterlaridan maxfiy ma'lumotlarni yig'ishni boshladi. Agar to'lov
talablari bajarilmasa, bu ma'lumotlar ommaga oshkor gilinadi yoki eng yuqori narx
taklif giluvchiga sotiladi. Qimmatbaho ma'lumotlarning buzilishi ehtimoli to'lov uchun
go'shimcha rag'bat sifatida ishlatigan. Maze ransomware ortidagi guruh o'z
faoliyatini rasman yakunladi . Birog, bu ransomware tahdidi kamaydi degani emas.
Ba'zi Maze filiallari Egregor ransomware dasturidan foydalanishga o'tishdi va
Egregor, Maze va Sekhmet variantlari umumiy manbaga ega deb hisoblanadi.

eREvil guruhi (shuningdek, Sodinokibi nomi bilan ham tanilgan) yirik
tashkilotlarga mo'ljallangan to'lov dasturining yana bir variantidir. REvil - tarmoqdagi
eng mashhur to'lov dasturlari oilalaridan biri. 2019 yildan beri rus tilida so'zlashuvchi
REvil guruhi tomonidan boshgariladigan ransomware guruhi " Kaseya " va "JBS"
kabi ko'plab yirik buzilishlar uchun javobgar bo'lgan.REvil an‘anaviy ransomware
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varianti sifatida boshlangan bo'lsa-da, u vaqt o'tishi bilan rivojlandi. Ular fayllarni
shifrlash bilan birga korxonalardan ma'lumotlarni o'g'irlash uchun Double Extortion
texnikasidan foydalanadilar . Bu shuni anglatadiki, tajovuzkorlar ma'lumotlar shifrini
ochish uchun to'lovni talab qilishdan tashgari, agar ikkinchi to'lov amalga
oshirilmasa, o'g'irlangan ma'lumotlarni targatish bilan tahdid qilishlari mumkin.

eLockBit - bu 2019-yil sentabr oyidan beri ishlayotgan ma'lumotlarni shifrlash
uchun zararli dastur va yaginda Ransomware-as-a-Service (RaaS) . Ushbu to'lov
dasturi xavfsizlik qurilmalari va IT/SOC guruhlari tomonidan tezda aniglanishining
oldini olish usuli sifatida yirik tashkilotlarni shifrlash uchun ishlab chigilgan.

eDearCry. 2021-yil mart oyida Microsoft Microsoft Exchange serverlaridagi
to‘rtta zaiflik uchun himoyalarni chiqardi. DearCry - bu Microsoft Exchange-da
yaginda ochilgan to'rtta zaiflikdan foydalanish uchun mo'ljallangan to'lov dasturining
yangi variantidir. DearCry ransomware ma'lum turdagi fayllarni shifrlaydi. Shifrlash
tugagandan so'ng, DearCry to'lov xabarini ko'rsatadi va foydalanuvchilarga to'lov
dasturi operatorlariga o'z fayllarini shifrlashni o'rganish uchun elektron pochta
xabarini yuborishni buyuradi.

eLapsus$ - Janubiy Amerikadagi to'lov dasturlari guruhi bo'lib, u ba'zi yuqori
darajadagi magsadlarga kiberhujumlar bilan bog'lig. Kiberguruh tovlamachilik bilan
mashhur bo'lib, agar o'z qurbonlari talablari bajarilmasa, maxfiy ma'lumotlarni
oshkor gilish bilan tahdid giladi. Guruh Nvidia, Samsung, Ubisoft va boshgalarni
buzish bilan maqgtandi. Guruh zararli dastur fayllarini ishonchli gilib yashirish uchun
o'g'irlangan manba kodidan foydalanadi.

Quyida biz ransomware hujumlarining targalish statistikasini keltirib o’tamiz.:

¢2020-yildan 2022-yilning 2-choragigacha bo‘lgan davrda ransomware
hujumlari hajmi 2021-yilning ikkinchi choragida 188,9 million hujum bilan eng yugori
cho‘qqiga chiqdi;

eRansomware 2022-yilda zararli dasturlarning eng keng tarqalgan shakli bo'lib
golmoqgda. U Kkiberjinoyatchilarga nisbatan past xavf tug‘dirgan holda katta
migdorda pul undirish gobiliyati tufayli mashhurligi oshdi [3];

eRansomware 2022 vyilning 1-choragida fishingdan keyin ma’lumotlar
buzilishining ikkinchi asosiy sababidir ;

#2021 yilda dunyo bo'ylab 623,3 million to'lov dasturi hujumi sodir bo'lgan va
2020 yilda 304,6 million hujum aniglangan;

¢2022-yilning birinchi yarmida 236,1 million to‘lovga urinishlar bo‘lgan ;

eMagsadli mashinalarning aksariyati Windows va Mac-ga asoslangan bo'lsa-
da, Linux to'lov dasturi 146% ga o'sdi[4];
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¢2021 vyilda tashkilotlarning 76 foizi bir yoki bir nechta to'lov dasturi hujumiga
uchragan . Ulardan[5]:

o 42% spam elektron pochta xabarlaridan zararli havolalarni bosish kabi
foydalanuvchi harakatlaridan kelib chiggan;
o 43% menejerlar yoki ma'murlarning beparvoligi (dasturiy ta'minot

yamoglari, hisobga olish ma'lumotlari va boshqgalar bilan bog'liq xavflar);

02021 yilda xakerlar hujumlarning 65 foizida ma’lumotlarni muvaffaqiyatli
shifrlashdi , bu 2020 yilda qayd etilganidan 54 foizga ko'p;

¢2021-yilda ransomware hodisalari 82 foizga oshgan , 2020-yildagi 1474
hujumdan fargli ravishda 2686 ta hujum;

¢2022-yilning birinchi yarmida har bir tashkilotda 707 ta ransomware
hujumlariga urinish bo‘lgan .

200 —

o O
180 ..
188M  1a5M
160 /
140 ,
J B
s - ..
y 115M «
120
104M  °® 133M  129M "106M
: o — °
00 A
0 7am
59M 6IM .~
609 = @
: | I I | | 1 1 | ‘
200G 202042 220Q3% 2000 G4 200 200 QG2 20108 2004 X220 2022

1-rasm. 2020 - 2022 yillarda ransomware hujumlarining o'sishi.

Ransomware tomonidan nishonga olingan mamlakatlar.

Ransomware jinoiy guruhlari daromadni ko'paytirish uchun asosan boy
mamlakatlarni nishonga oladi.
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2-rasm. Ransomware hujumlarining davlatlar bo’yicha tagsimoti.

« 2021 vyil holatiga ko'ra, AQSH ransomware hujumlari bo'yicha dunyodagi
yetakchi nishon bo'lib qolmogda, bu hodisalarning 51% dan ortig'ini tashkil
giladi. Boshqa davlatlar qatoriga quyidagilar kiradi:

o Buyuk Britaniya - 10%

o Kanada - 5%

o Fransiya - 3%

o Avstraliya - 3%

o Yaponiya - 2,5%

o Braziliya - 2%

o Germaniya - 2%

o Dunyoning golgan qgismi - 21% [5]

Ransomware tomonidan nishonga olingan sohalar
Sanoatning barcha tarmoglari ransomware tomonidan nishonga olinishi
mumkin bo'lsa-da, ba'zi tarmoqlar boshgalarga garaganda ko'proq himoyasiz.
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3-rasm. Ransomware tomonidan nishonga olingan sohalar tagsimoti

« 2021-yilda to‘lov dasturlari eng ko‘p zarar ko‘rgan tarmoqlar qatoriga yuridik
(92%), ishlab chigarish (78%), moliyaviy xizmatlar (78%) va inson resurslari (77%)
kiradi[6].

« 2021-yilda chakana savdo tarmog‘ida ransomware hujumlarining eng
sezilarli o'sishi kuzatildi — 100%. 2020 yilga nisbatan texnologiya sektori 89 foizga,
sog'ligni saglash sohasi esa 30 foizga o'sdi.

Ransomware hozirda kiberjinoyatchilar uchun foydali texnikaga aylandi va
hech bir korxona yoki tashkilot bu zararli dastur tahdididan himoyalanmagan.
Ransomware nihoyatda makkor va zararli dastur bo’lib, odatda fishing elektron
pochta xabarlari orqali targalsa ham, u biznesdagi zaifliklar va orga eshiklardan
ham foydalanadi. Qurbon bo'lib golmaslik va ma'lumotlar, fayllaringiz bloklanib
golmasligi uchun amalga oshirishingiz mumkin bo'lgan ba'zi ransomware
hujumlaridan himoyalash usullarini keltirib o'tamiz[7]:

e Xodimlarni tarbiyalash. Xodimlaringizni o'gitish zararli dastur hujumlaridan
himoya qilishning birinchi chizig'idir. To'lov dasturi asosan elektron pochta
havolalari va qo'shimchalar orgali kiritilganligi sababli, xodimlaringizni xavfsiz
ko'rishni mashq qilishlari uchun zarur bo'lgan bilimlar bilan qurollantirish va elektron
pochta odatlari ko'plab zararli dastur hujumlarining oldini oladi. Ishchilaringizga
fishing hujumlarini ganday aniglashni va galgib chiquvchi oynalarni bosmaslik,
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havolaning URL manzillarini tekshirmaslik va elektron xatlardagi havolalar yoki
biriktirmalarni, aynigsa noma'lum xabarlarlarni ochmaslik kabi eng yaxshi
amaliyotlarni o'rgating. Trening bir seans emas, balki xodimlaringiz xavfsiz odatlarni
saglab qolishlari va yangi tahdidlarga mos kelishini ta'minlash uchun doimiy
amaliyot bo'lishi kerak.

eMuhim ma'lumotlarga kirishni nazorat qilish. Identifikatsiya va kirishni
boshqarish korxonalarga muhim ma'lumotlarga kirishni nazorat qilish imkonini
beradi. Kompaniyalar foydalanuvchi faoliyatini nazorat gilish, foydalanuvchi rolini
o'zgartirish, faoliyat to'g'risida hisobotlarni yaratish va biznes siyosatini yaratish va
amalga oshirish uchun texnologiyalar va vositalardan foydalanadi. Buzilgan hisob
ma'lumotlari biznes tarmog'ingizga va uning ma'lumotlariga kirish nuqtasini ishlab
chigishi mumkin. Shuning uchun, har bir foydalanuvchi ega bo'lishi kerak bo'lgan
huguglarni aniglash uchun muntazam ravishda xavfsizlikni baholashni amalga
oshirishingiz va tashkilotingiz bo'ylab izchil foydalanuvchi siyosati va rollarini
amalga oshirish uchun IAM tizimlaridan foydalangan holda qo'shimcha himoya
gatlamini kiritish orgali xavfni yo'q gqilishingiz kerak. Ransomware hujumlarida
identifikator va kirish boshgaruvini tatbiq etish kompaniyangiz aktivlarini xakerlik,
fishing va zararli dastur hujumlarining ortib borayotgan tahdidlaridan osongina
himoya gilishi mumkin.

eTizimlaringizni zaxiralash.Biznesingizning muhim ma'lumotlari xavfsizligini
ta'minlash uchun tizimlaringizning zaxira nusxasini saytdan tashqarida ham,
mabhalliy sifatida ham qilishingiz kerak. Tizimlaringizning zaxira nusxasini yaratish
ma’lumotlaringizni kiberjinoyatchilarga kirish ehtimoli kamroqg bo‘lgan joyda xavfsiz
saqglaydi, birog hujum sodir bo‘lgan tagdirda eski fayllaringizni o‘chirib tashlash va
zaxira ma’lumotlari yordamida ta’'mirlashni ancha osonlashtiradi. Masalan, siz
biznes tizimlaringizni himoya qilish uchun bulutga asoslangan yechimdan
foydalanishingiz mumkin. Bulutdagi ma'lumotlaringizning zahira nusxasini yaratish
uni to'lov dasturi infektsiyasidan himoya giladi va himoya gatlamini go'shadi.

eKuchli parol xavfsizligini joriy gilish. Ma’lumotlaringizni xavfsizligini ta’minlash
uchun siz eng yaxshi parol xavfsizligi amaliyotlarini va korporativ parol menejerini
o'z ichiga olgan parolni boshgarish usulidan foydalanishingiz kerak. Instant
Checkmate tadgiqotiga ko'ra, har to'rt kishidan uchtasi bir nechta saytlar uchun bir
xil paroldan foydalanadi, uchdan biri esa juda zaif parollardan foydalanadi. Axborot
xavfsizligini ta'minlash uchun bir nechta kuchli parollardan foydalaning, aynigsa
nozik ma'lumotlar uchun.
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eMuntazam rejalashtirilgan xavfsizlik tekshiruvlarini o'tkazish. Agar siz mobil
gurilmalaringiz va kompyuterlaringizda har hafta skanerlashdan o'tmasangiz,
tizimingizda o'rnatilgan barcha xavfsizlik dasturlari samarali bo'lmasligi mumkin.
Ushbu skanerlar sizning xavfsizlik dasturingizda ikkinchi himoya gatlami sifatida
ishlaydi. Ular odatda real vaqtda tekshiruvchi gqo'lga kirita olmaydigan tahdidlarni
aniglaydi.

¢OS va dasturiy ta'minot yangilanishlarini qo'llash.  Zaifliklarni samarali
boshgarish va dasturiy ta'minot va apparat tizimlarini muntazam ravishda tuzatish
kiberhujumlarning oldini olish uchun foydalanishingiz mumkin bo'lgan to'lov
dasturiga javob berishning eng oson usullaridan biridir. Zararli dastur odatda
dasturiy ilovalar yoki operatsion tizimlardagi xatolar va xavfsizlik bo'shliglaridan
foydalanadi. Shuning uchun, to'lov dasturining oldini olishda muvaffaqgiyat gozonish
uchun barcha mobil qurilmalar va kompyuterlarga eng so'nggi yamoq va
yangilanishlarni o'rnatish juda muhimdir.

Xulosa

Mahalliy hukumatlar, moliya institutlari va sog'ligni saglash provayderlaridan
tortib o'rta va kichik biznesgacha bo'lgan har qganday tashkilot ransomware
hujumlari xavfi ortib borayotgani bilan kurashmoqgda. Shu sababli, korxonalar zararli
dastur hujumlari va ma'lumotlar buzilishi davrida hushyor bo'lishlari kerak.
Ransomware hujumining turli usullarini va ularni oldini olish, aniglash va tiklashga
yordam beradigan to'g'ri gadamlarni bilish tashkilotingizga umumiy ta'sirni
kamaytirishi mumkin. Umid qilamizki, ushbu maqgolada muhokama gilingan
maslahatlar tashkilotingizning axborot aktivlarini xavfsiz saglashga va to'lov dasturi
hujumini muvaffaqgiyatli bo'lishidan oldin to'xtatishga yordam beradi.
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