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Anatatsiya: Maqola hozirgi globallashuv hamda fan, texnika va
texnologiyalarni tezkor rivojlanishi davrida konfidensial va shaxsiy ma‘lumotlarni
iIshonchli saglash, tashkilot, korxona va banklarda turli xavflarni oldini olishni cisco
qurilmalari yordamida amaliy tarzda ta‘minlashni ko'rib chigamiz.

AHaTtaumsa: B cmambe 8 3rnoxy cospemeHHoU enobanusauyuu u 6ypHoz2o
paseumusi HayKu, mexHUKU U MexXHUKU Mbl pacCMOmpUM rpakmuyeckul crnocob
obecrieyeHusi HaOeXH020 XpaHeHUsl KOHGbuOeHyuasrbHbIX U [MepPCOHarlbHbIX
0aHHbIX, rpedomepaw,eHusi pa3fiudHbIX PUCKO8 8 op2aHu3ayusix, rnpeodnpusamusx u
b6aHKax ¢ MoMowbr ycmpoulcme CISco.

Anatation: The article provides concrete examples of the importance of using
mathematical apparatus to obtain precise and rapid solutions in the current era of
globalization and the rapid development of science, engineering and technology,
and the application of complex number theory in mathematics to electrical
engineering.

Ushbu magqola hozirgi globallashuv, fan, texnika va texnologiyalarni tezkor
rivojlanishi davrida konfidensial va shaxsiy ma‘lumotlarni ishonchli saglash,
tashkilot, korxona va banklarda turli xavflarni oldini olishni cisco qurilmalari
yordamida amaliy tarzda ta’'minlashda katta ahamiyat kasb etadi. Aynigsa hozirgi
ragamli xujumlar ko‘payayotgan bir vagtda unga qarshi ko‘plab ximoya vositalarini
go‘llash magsadga muvofiqdir. Ushbu maqolada VPN (Vertual private network —
shaxsiy ximoyalangan tarmoq)ni site-to-site VPN turini tarmoq tarjasida routerda
ko‘taramiz.

Site-to-site texnoligiyasi tarmogqglar ofrtasida VPN kanal ko’tarish uchun
ishlatiladi. Ya’'ni markaz-filial o‘rtasida ishonchli alogani taminlashdir. Site-to-site
VPN tunneli trafikni bir uchida shifrlaydi va uni umumiy Internet orgali boshga
saytga yuboradi, u yerda shifrlangan va belgilangan manzilga yo‘naltiriladi. Site-to-
site VPN-lar ko'plab tashkilotlar tomonidan qollaniladi. Buning sababi shundaki,
ular korxonalar va ularning xodimlariga bir gator imtiyozlar beradi. Tashkilotlar
odatda LAN ichidagi qurilmalar uchun ichki IP-manzil diapazonlaridan
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foydalanadilar. Ushbu manzillar umumiy Internetdan kirish uchun tashqi IP
manzillarga aylantirilishi kerak.

Site-to-site VPN-lar bilan bir LANdan ikkinchisiga trafik “ichki” bo'lib qoladi,
ya'ni barcha saytlar bir-birining resurslari uchun ichki manzillardan foydalanishi
mumkin bo‘ladi. Yana bir afzalligi shundaki masofaviy foydalanuvchilarga tarmoqga
xavfsiz kirishni ta'minlaydi. Site-to-site texnologiyasi 12| deb ham ataladi.

Site-to-site texnologiyasini ikkita fazada bo‘lgan xolda quramiz. Birinchi fazada
VPN qgaysi siyosatlar asosida ishlaydi, ganday shifrlash (encryption), ganday hash
funsiya,authentificatsiya (dfhelmn), ikki tomon bir birini tanib olish va kalitlarni
almashinishi uchun dastlabki key (kalit) beriladi, berilgan kalitlarning amal qilish
muddatlari (lifetime) beriladi. Qisgacha aytganimizda biz bilgan ruchkani gobigini
ya’ni VPN ning tunnelini birinchi bosgichda qurib olamiz. Ikkinchi bosqichda asosiy
protocol ipsec — VPN tunnel ichidagi pasta yoritiladi. Encryption, hash, ACL kimlar
uchun huquq berishni belgilaymiz va VPN dan foydalanishini, crypto carta yaratiladi
portlarga biriktiladi.

Endi amaliy gismga o‘tsak. Hozir VPN tarmoq orqali TATU univarsitatini uning
Urganchdagi filiali bilan ulaymiz. Bunda markazdan turib filiallardagi local tarmogni
nazorat gilishimiz, konfidensial malumotlarni ishonchli yuborishimiz mumkin bo‘ladi.

1. VPN tarmoqni routerda quramiz.
= NTERNET TARMOQ /.-.u.-m

Tarmoqgni kichikroq topologiya asosida chizdim. Hozirgi vazifamiz TATU
dekanat va TATU-Urganch filialdagi dekanat oragidagi alogani tiklashdan iborat.
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Tarmoq to'lig qurildi. Hamma komyuterlar internetga chiqyapti. Lekin filial bilan
aloga yo'q.

Chunki local ip global tarmogda mashurutini ta’minlanmaydi.

TATUning asosiy routeridan kod yozamiz.

1.1 crypto isakmp policy 1 - IPsec xavfsizligini gqanday tuzish hagida
kelishib oluvchi isakmp protocolining siyosati. Texnologik tunnel yaratyapmiz.

1.1.1Encryption aes — aes shifrlash algoritmi yordamida shifrlanadi.

1.1.2 Hash sha — Sha hesh funksiyadan foydalanadi.

1.1.3 Authentication pre-share — malumot almashinishda SSL sertifikatidan
foydalanish

1.1.4 Group 2 — Diffie-Hellman ni 2-versiyasidan foydalaniladi.

1.1.5 Lifetime 86400 — tunneling ishlab berish vaqti (s).

1.2 crypto isakmp key kalit address 2.2.2.2 - Kkalitlar tanlanadi, yani
shifrlaydigan va shifrni yechadidan Kkalitlar. Va peer address — narigi tomon
internetga chigadigan ip addressi yoziladi.

Mana shu yerda 1-faza tugaydi. Endi 2-fazani ko‘ramiz.

2.1 crypto ipsec transform-set TS esp-aes esp-sha-hmac — shifrlash algoritmi
va hesh funsiya pastaga biriktirilyapti

57



PEDAGOGICAL SCIENCES AND TEACHING METHODS / 2023 — PART 21 /

2.2 ip access-list extended for-vpn — VPN uchun kengaytiriigan access list
tuzamiz.

2.2.1 permit ip 192.168.2.0 0.0.0.255 192.168.4.0 0.0.0.255 TATU dekanat
alogasi TATU-Urganch filial dekanati bilan aloga gilishini aytamiz.

2.3 Crypto map karta 10 ipsec-isakmp — endi kriptokarta tuzib olamiz

2.3.1 match address for-vpn — biz tuzgan access-listni kriptokartaga
biriktiryapmiz.

2.3.2 Set peer 2.2.2.2 — peer address ham biriktiriladi.

2.3.3 set transform-set TS

2.3.4 set security-association lifetime seconds 86400 — vpn ishlash vaqti.

2.4 interface fastEthernet 0/1 — internetga garagan portga kiramiz.

2.4.1 crypto map karta — unga kriptokartani biriktiramiz.

Ikkinchi TATU-Urganch asosiy routerida ham huddi shu narsa yoziladi. Bitta
fargi access-list tuzayotganda ip diapazonlar o‘zgartiriladi.

:\>ping 192.168.4.2 -n 100000

alogaga kirishyapdi.
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